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NORMASY
REGLAMENTOS
QUE APLICAN EN
EL SECTOR

« Reglamento General de Proteccion de
Datos (GDPR) de la UE

« Ley General de Proteccion de Datos
Personales en Posesién de Sujetos
Obligados (INAI, México).

« Ley 1581-2012 Ley de Proteccion de
Datos en Colombia

« Ley General de Proteccion de Datos
Personales (LGPD) de Brasil

« Ley Orgéanica de Proteccion de Datos
Personales (LOPDP) de Ecuador

« Ley No. 29733 de Proteccion de Datos
Personales de Per

« Ley 19.628 de Proteccién de Datos de
Chile

« Ley Orgéanica 3/2018 Proteccion de
Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD) de
Espafa

« Estandar establecido por la National
Association for Information Destruction
(NAID)

+ ADISA (Asset Disposal & Information
Security)

« R2V3 es una actualizacion del Estandar
R2 (Responsible Recycling)

« e-Stewards

SOLUCIONES PARA EL
BORRADO SEGURO Y
PERMANENTE DE LA
INFORMACION

ae
es blancco

;QUE ES BLANCCO?

Blancco ofrece una gama de soluciones
para el borrado de informacién a nivel
fisico, l6gico y virtual. El borrado seguro
maés el reporte 100% auditable que genera
Blancco es la evidencia necesaria para el
cumplimiento normativo en México vy
Latinoamérica. Al establecerse como el
estdndar mundial en borrado de datos
certificado, Blancco ha sido probado,
certificadoy recomendado por 19 organis-
mos oficiales, autoridades legales y labo-
ratorios de pruebas.

METODOS PARA EL BORRADO SEGURO

DE DATOS PERSONALES
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ESTANDAR ESTABLECIDO POR LA NATIONAL
ASSOCIATION FOR INFORMATION
DESTRUCTION (NAID)

La certificacion NAID AAA establece varios requeri-
mientos clave para asegurar el borrado seguro de
informacion:

1. Seguridad del Proceso: Las empresas deben
implementa procedimientos estrictos para la
destruccion de datos, asegurando que toda la
informacién sea eliminada de manera irreversible.

2. Seguridad de las Instalaciones: Las instalaciones
donde se realiza la destruccién de datos deben
estar protegidas contra accesos no autorizados.

3. Procedimientos de Destruccion de Datos: Se
deben utilizar métodos aprobados para la destruc-
cion de datos, como la desmagnetizacién, la
destruccion fisicay la sobrescritura.

4. Politicas de Contratacion Segura: Los emplea-
dos deben pasar verificaciones de antecedentes
para asegurar que no tengan antecedentes pena-
les relacionados con el robo de informacion.

5. Auditorias Regulares: Las empresas certificadas
deben someterse a auditorias anuales, tanto
programadas como no anunciadas, para verificar
el cumplimiento continuo de los estandares.

Estos requerimientos aseguran que las empresas
certificadas por NAID AAA manejen y destruyan la
informacion de manera segura y conforme a las
regulaciones mas estrictas.

R2V3 ES UNA ACTUALIZACION DEL
ESTANDARR2 (RESPONSIBLE RECYCLING)

La Norma R2V3 establece varios requerimientos
especificos para asegurar el borrado seguro de infor-

macion en dispositivos electronicos. Aqui te detallo
los principales:

1. Evaluacion de Riesgos: Las empresas
deben realizar una evaluacién de riesgos
para identificar los tipos de datos que
manejan y determinar los métodos mas
adecuados para su eliminacion segura.

2. Métodos de Borrado Aprobados: Se
deben realizar métodos de borrado que
se garanticen la destruccion completa de
los datos. Estos métodos incluyen la
sobrescritura, la desmagnetizacién vy la
destruccion fisica de los dispositivos.

3. Verificacion del Borrado: Después de
realizar el borrado, es necesario verificar
que los datos han sido eliminados de
manera irreversible. Esto puede incluir
pruebas de recuperacion de datos para
asegurar que no se pueda acceder a la
informacion eliminada.

4. Documentacion y Registro: Las empre-
sas deben mantener registros detallados
de todos los procesos de borrado de
datos, incluyendo los métodos utiliza-
dos, las fechas y los resultados de las
verificaciones.

5. Auditorias y Cumplimiento: Las empre-
sas certificadas deben someterse a audi-
torias periddicas para asegurar el cum-
plimiento continuo de los estandares de
la Norma R2v3.

Estos requerimientos aseguran que las empresas
manejen y destruyan la informacion de manera
segura y confirme a las regulaciones més estrictas,
protegiendo asi la confidencialidad v la integridad
de los datos.



DIFERENCIADORES Se—

Reporte Auditable

En sistemas operativos (SO) actuales,
tipicamente hay dos opciones para
realizar un borrado: un formateo y un

 blanceo

formateo rapido. El formateo rapido
no es una solucion segura porque

solo remueve los indices, pero un

formato completo, intenta
sobreescribir el espacio en disco
disponible para el SO con ceros. Si
todo resulta perfecto, se eliminaran

grandes extensiones de datos. Sin
embargo, en la realidad el nivel de
detalle que se necesita para asegurar
un borrado seguro es mas complejo.
El problema con el formateo
tradicional es que no hay forma de
confirmar que los datos han sido
borrados  permanentemente. La
verificacién y certificacién de Blancco
(verreporte ) son procesos clave para
la seguridad vy auditoria de la
informacion.
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Conformidad de Funcionalidad
Funcionalidad
Adaptabilidad

De acuerdo a la Guia de Borrado de
Seguro de Datos Personales
publicada por el INAI

BORRADO SEGURO Y CERTIFICADO DE INFORMACION
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DELETE TECHNOLOGY, el logotipo de DELETE TECHNOLOGY son marcas comerciales
de DELETE TECHNOLOGY S.A. DE C.V, registradas en muchas jurisdicciones del
mundo. Otros nombres de productos y servicios pueden ser marcas comerciales de
DELETE TECHNOLOGY o de otras empresas. En la web se encuentra disponible una

lista actualizada de las marcas comerciales de DELETE TECHNOLOGY, en "Copyright
and trademark information",

Este documento esta actualizado hasta la fecha inicial de publicacién y puede ser
modificado por DELETE TECHNOLOGY en cualquier momento. No todas las ofertas
se encuentran disponibles en todos los paises en que DELETE TECHNOLOGY opera.
Los datos de rendimiento y ejemplos de clientes que se citan se presentan solo a titulo
ilustrativo. Los resultados de rendimiento reales pueden variar en funcién de las
configuraciones y condiciones operativas especificas.

LA INFORMACION EN ESTE DOCUMENTO ES PROPORCIONADA “COMO ES’, SIN
NINGUNA GARANTIA, YA SEA EXPLICITA O IMPLICITA, Y SIN NINGUNA GARANTIA DE
COMERCIALIZACION, ADECUACION PARA UN PROPOSITO EN PARTICULAR Y
CUALQUIER GARANTIA O CONDICION DE NO CONTRAVENCION.

Los productos DELETE TECHNOLOGY estan garantizados de acuerdo con los términos
y condiciones de los acuerdos en virtud de los cuales se proporcionan. El cliente es
responsable de asegurarse del cumplimiento de las leyes y normas que sean de
aplicacion. DELETE TECHNOLOGY no proporciona asesoramiento legal ni declara o
garantiza que sus productos o servicios aseguraran que el cliente cumpla alguna ley o
norma determinada. Las declaraciones en cuanto a futuras direcciones y propésitos de
DELETE TECHNOLOGY estan sujetas a cambios o cancelaciones sin previo aviso y solo
representan metas y objetivos.

www.deletetechnology.com.mx



