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NORMASY
REGLAMENTOS
QUE APLICAN EN
EL SECTOR

» Reglamento General de Protecciéon de Datos
(GDPR) de la UE

« Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados

(INAI, México)

« Norma Directiva NIS 2 (Directiva 2022/2555 del
Parlamento Europeo y del Consejo).

« 1SO 27001

« Ley 1581-2012 Ley de Proteccién de Datos en
Colombia

« Ley General de Proteccion de Datos
Personales (LGPD) de Brasil

« Ley Orgéanica de Proteccion de Datos
Personales (LOPDP) de Ecuador

« Ley No. 29733 de Proteccién de Datos
Personales de Per(

« Ley 19.628 de Proteccién de Datos de Chile
» Ley Orgénica 3/2018 Proteccién de Datos
Personales y Garantia de los Derechos

Digitales (LOPDGDD) de Espafia

« Esquema Nacional de Seguridad

SOLUCIONES PARA EL
BORRADO SEGURO Y
PERMANENTE DE LA
INFORMACION
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;QUE ES BLANCCO?

Blancco ofrece una gama de soluciones
para el borrado de informacién a nivel
fisico, l6gico y virtual. El borrado seguro
mas el reporte 100% auditable que
genera Blancco es la evidencia necesaria
para el cumplimiento normativo en
México y Latinoamérica. Al establecerse
como el estandar mundial en borrado de
datos certificado, Blancco ha sido proba-
do, certificado y recomendado por 19
organismos oficiales, autoridades legales
y laboratorios de pruebas.

Blancco cuenta con un reporte auditable
infalsificable validado por las Institucio-
nes que lo requieren y en cumplimientos
de todas las normas, leyes y reglamentos
aplicables.

METODOS PARA EL BORRADO SEGURO

DE DATOS PERSONALES
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LEY DE PROTECCION DE DATOS PERSONALES
EN POSESION DE SUJETOS OBLIGADOS
(LDGPDPPSO)

La actividad consistente en eliminar, borrar o
destruirel o los datos personales, una vez concluido
el periodo de bloqueo, bajo las medidas de seguri-
dad previamente establecidad por el responsable.
Blancco cuenta con un reporte auditable infalsifi-
cable validado por las instituciones que lo
requieren y en cumplimientos de todas las
normas, leyes y reglamentos aplicables.

GDPR 2018 (UE)

El reglamento General de proteccion de Datos
(GDPR) (Reglamento 2016/679) es un reglamento
por el que el Parlamento Europeo, el Consejo de
la Union Europeay la Comision Europea tienen la
intencion de reforzar y unificar la proteccion de
datos para todos los individuos dentro de la
Union Europea (UE). También se ocupa de la
exportacion de datos personales fuera de la UE.

ESQUEMA NACIONAL DE SEGURIDAD
(ENS ESPANA)

El Esquema Nacional de Seguridad (ENS) en
Espafia establece varios requerimientos para el
borrado seguro de datos. Segln el Real Decreto
311/2022, es fundamental asegurar que cual-
quier soporte de informacion, ya sea electronico
0 no electrénico, sea borrado y destruido de
manera segura conforme a los criterios estableci-
dos por el Centro Criptolégico Nacional (CCN):

1 Cadena de custodia: Asegurar que el conteni-
do no salga del control de la entidad sin haber
sido borrado de manera seguray certificada.

2. Destruccion segura: Aplicar métodos de
destruccién que garanticen que los datos no
puedan ser recuperados.

3. Certificacion: El proceso de borrado debe
estar certificado y acreditado por el CCN.

Estos requerimientos buscan proteger la confidencia-
lidad, integridad y disponibilidad de la informacién
tratada por las entidades publicas y privadas
dentro del &mbito del ENS.

NORMA DIRECTIVA NIS2

La Directiva NIS2 establece varios requerimien-
tos para el borrado seguro de datos, enfocando-
se en la proteccion de la informacion critica y la
ciberseguridad:

1 Medidas Técnicas y Organizativas: Las
entidades deben implementar medias técnicasy
organizativas adecuadas para garantizar la segu-
ridad de los datos durante su ciclo de vida, inclu-
yendo su eliminacién segura.

2. Destruccion de Datos: Los datos deben ser
destruidos de manera que no puedan ser recu-
perados o reconstruidos. Esto puede incluir
métodos como la desmagnetizacién, la sobres-
critura de datos vy la destruccion fisica de los
dispositivos que almacenan la informacién.

3. Politicas de Gestion de Datos: Las entidades
deben desarrollar y mantener politicas claras y
procedimientos documentados para la gestiény
eliminacién segura de datos. Estas politicas
deben ser revisadas y actualizadas regularmente
para asegurar su efectividad.

4. Capacitacion y Concientizacion: Es crucial
que los empleados reciban capacitacion
adecuada sobre las politicas y procedimientos
de eliminacion segura de daros para garantizar
su cumplimiento.

5. Supervision y Auditoria: Las entidades
deben llevar a cabo auditorias y supervisiones
periddicas para asegurar que las practicas de
eliminacién de datos cumplan con los estanda-
res establecidos por la NIS 2.

Estos requerimientos ayudan a garantizar que
los datos criticos sean manejados y eliminados
de manera segura, protegiendo asf la infraestruc-
turay los servicios esenciales.



DIFERENCIADORES
Reporte Auditable

En sistemas operativos (SO) actuales,
tipicamente hay dos opciones para
realizar un borrado: un formateo y un
formateo rapido. El formateo rapido
no es una solucién segura porque
solo remueve los indices, pero un
formato completo, intenta sobreescribir
el espacio en disco disponible para el
SO con ceros. Si todo resulta perfecto,
se eliminaran grandes extensiones de
datos. Sin embargo, en la realidad el
nivel de detalle que se necesita para
asegurar un borrado seguro es mas
complejo.

El problema con el formateo tradicio-
nal es que no hay forma de confirmar
que los datos han sido borrados
permanentemente. La verificacion y
certificacién de Blancco (ver reporte )
son procesos clave para la seguridad
y auditoria de la informacién.
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Conformidad de Funcionalidad
Funcionalidad
Adaptabilidad

De acuerdo a la Guia de Borrado de

Seguro de Datos Personales
publicada por el INAI

BORRADO SEGURO Y CERTIFICADO DE INFORMACION
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Borrado de USB dispositivos Borrado de
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Av. Ejército Nacional 826A Oficina 104 Col. Polanco CDXM 11540 México

DELETETECHNOLOGY, el logotipo de DELETETECHNOLOGY son marcas comerciales
de DELETE TECHNOLOGY S.A. DE C.V, registradas en muchas jurisdicciones del
mundo. Otros nombres de productos y servicios pueden ser marcas comerciales de
DELETE TECHNOLOGY o de otras empresas. En la web se encuentra disponible una

lista actualizada de las marcas comerciales de DELETE TECHNOLOGY, en "Copyright
and trademark information”,

Este documento estd actualizado hasta la fecha inicial de publicacién y puede ser
modificado por DELETE TECHNOLOGY en cualquier momento. No todas las ofertas
se encuentran disponibles en todos los paises en que DELETE TECHNOLOGY opera.
Los datos de rendimiento y ejemplos de clientes que se citan se presentan solo a titulo
ilustrativo. Los resultados de rendimiento reales pueden variar en funcién de las
configuraciones y condiciones operativas especificas.

LA INFORMACION EN ESTE DOCUMENTO ES PROPORCIONADA “COMO ES’, SIN
NINGUNA GARANTIA, YA SEA EXPLICITA O IMPLICITA, Y SIN NINGUNA GARANTIA DE
COMERCIALIZACION, ADECUACION PARA UN PROPOSITO EN PARTICULAR Y
CUALQUIER GARANTIA O CONDICION DE NO CONTRAVENCION.

Los productos DELETE TECHNOLOGY estan garantizados de acuerdo con los términos
y condiciones de los acuerdos en virtud de los cuales se proporcionan. El cliente es
responsable de asegurarse del cumplimiento de las leyes y normas que sean de
aplicacion. DELETE TECHNOLOGY no proporciona asesoramiento legal ni declara o
garantiza que sus productos o servicios aseguraran que el cliente cumpla alguna ley o
norma determinada. Las declaraciones en cuanto a futuras direcciones y propositos de
DELETE TECHNOLOGY estan sujetas a cambios o cancelaciones sin previo aviso y solo
representan metas y objetivos.

;3; DE[Ete TEChnOIOgy@ www.deletetechnology.com



