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NORMAS'Y
REGLAMENTOS
QUE APLICAN EN
EL SECTOR

« Payment Card Industry Data Security Standard
4.0 (PCI DSS 4.0)

« Reglamento General de Proteccion de Datos
(GDPR) de la UE

« Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (INAI, México)

« Norma Directiva NIS 2 (Directiva 2022/2555 del
Parlamento Europeo y del Consejo)

+ 1ISO 27001
« ISO/IEC 27040
« California Consumer Privacy Act (CCPA)

« Ley 1581-2012 Ley de Proteccion de Datos en
Colombia

« Ley General de Proteccion de Datos Personales
(LGPD) de Brasil

« Ley Orgénica de Proteccion de Datos
Personales (LOPDP) de Ecuador

« Ley No. 29733 de Proteccion de Datos
Personales de Perd

« Ley 19.628 de Proteccién de Datos de Chile
« Ley Orgéanica 3/2018 Proteccién de Datos
Personales y Garantia de los Derechos Digitales

(LOPDGDD) de Espafia

« Comision Nacional Bancaria y de Valores
(México)

« Sarbanes-Oxley (SOX)
« NIST 800-88

» Banking and Finance Guidance: IT Handbook
Examination Guidance (Internacional)

SOLUCIONES PARA EL
BORRADO SEGUROY
PERMANENTE DE LA
INFORMACION

ae
es blancco

;QUE ES BLANCCO?

Blancco ofrece una gama de soluciones
para el borrado de informacién a nivel
fisico, l6gico y virtual. El borrado seguro
maés el reporte 100% auditable que genera
Blancco es la evidencia necesaria para el
cumplimiento normativo en México vy
Latinoamérica. Al establecerse como el
estdndar mundial en borrado de datos
certificado, Blancco ha sido probado,
certificadoy recomendado por 19 organis-
mos oficiales, autoridades legales y labo-
ratorios de pruebas.

METODOS PARA EL BORRADO SEGURO

DE DATOS PERSONALES
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CAPITULO X-CNBV ( MEXICO)
Art. 316 Bis 11.-Sec. lll

Deberadn contar con procedimientos seguros de
destruccién de los medios de almacenamiento
de las bases de datos y archivos que contengan
informacion sensible de sus usuarios, que
prevengan su restauracion a través de culquier
mecanismo o dispositivo.

LEY GENERAL DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS
OBLIGADOS (LGPDPPSO).

Art. 316 Bis 11.-Sec. lll

La actividad consistente en eliminar, borrar o
destruir el o los datos personales, una vez
concluido el periodo de bloqueo, bajo las medi-
das de seguridad previamente establecidad por
el responsable. Blancco cuenta con un reporte
auditable infalsificable validado por las institu-
ciones que lo requieren y en cumplimientos de

todas las normas, leyes y reglamentos aplicables.

PAYMENT CARD INDUSTRY 4.0

Requisito 3.1: Las organizaciones deben establecer
politicas y procedimientos para asegurar que los
datos del titular de la tarjeta no se almacenan mas
alla del tiempo necesario para cumplir con los
requisitos legales, reglamentarios y comerciales.

Requisito 3.2: Prohibe el almacenamiento de
datos confidenciales de autentificacion después
de la autorizacion, incluso si estan cifrados. Esto
incluye datos como el contenido completo de la

banda magnética, el codigo de verificacion de la
tarjeta (CVV) y el PIN.

Requisito 3.4: Los datos del titular de la tarjeta
que se almacenan deben ser irrecuperables
cuando ya no sean necesarios. Esto se puede
lograr mediante técnicas de borrado seguro, como
la sobrescritura de datos o la destruccién fisica de
los medios de almacenamiento.

Requisito 9.8: Asegura que los medios fisicos que
contienen datos del titular de la tarjeta sean
destruidos cuando ya no se necesiten. Esto incluye
la trituracién, la incineracion o pulverizacion de
los medios de almacenamiento.

SARBANES-OXLEY (SOX):
Art.3.1,3.17,5.1.1,5.2.2

Busca imponer castigos y sanciones a aquellos
ejecutivos que cometan fraudes corporativos,
con el objetivo de recuperary afianzar la confian-
za de los informes financieros a partir de la
estructuracion de un marco de requerimientos
enfocados en aumentar el nivel de confiabilidad
y razonabilidad d ela informacion financiera
suministrada por los entes econémicos.

GDPR 2018 (UE)

El reglamento General de proteccion de Datos
(GDPR) (Reglamento 2016/679) es un reglamento
por el que el Parlamento Europeo, el Consejo de
la Union Europea y la Comision Europea tienen
la intencion de reforzar y unificar la proteccion
de datos para todos los individuos dentro de la
Union Europea (UE). También se ocupa de la
exportacion de datos personales fuera de la UE.



DIFERENCIADORES
Reporte Auditable

En sistemas operativos (SO) actuales,
tipicamente hay dos opciones para
realizar un borrado: un formateo y un
formateo rapido. El formateo rapido
no es una solucion segura porque
solo remueve los indices, pero un
formato completo, intenta sobrees-
cribir el espacio en disco disponible
para el SO con ceros. Si todo resulta
perfecto, se eliminardn grandes exten-

Data Erasure Report

Roport Dol

siones de datos. Sin embargo, en la
realidad el nivel de detalle que se
necesita para asegurar un borrado
seguro es méas complejo.

El problema con el formateo tradicio-
nal es que no hay forma de confirmar
que los datos han sido borrados
permanentemente. La verificacion y
certificacion de Blancco (ver reporte )
son procesos clave para la seguridad
y auditoria de la informacién.
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Conformidad de Funcionalidad
Funcionalidad
Adaptabilidad

De acuerdo a la Gufa de Borrado de

Seguro de Datos Personales
publicada por el INAI

BORRADO SEGURO Y CERTIFICADO DE INFORMACION
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BLANCCO
MOBILE ERASER

BLANCCO DRIVE
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REMOVABLE
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Administracion

Maquinas
Virtuales

GESTION DE LICENCIAS
Y REPORTES
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BLANCCO VIRTUAL BLANCCO
MACHINE ERASER MANAGEMENT
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Delete Technology Group S.A de C.V
Av. Ejército Nacional 826A Oficina 104 Col. Polanco CDXM 11540 México

DELETE TECHNOLOGY, el logotipo de DELETE TECHNOLOGY son marcas comerciales
de DELETE TECHNOLOGY S.A. DE C.V, registradas en muchas jurisdicciones del
mundo. Otros nombres de productos y servicios pueden ser marcas comerciales de
DELETE TECHNOLOGY o de otras empresas. En la web se encuentra disponible una

lista actualizada de las marcas comerciales de DELETE TECHNOLOGY, en "Copyright
and trademark information",

Este documento esta actualizado hasta la fecha inicial de publicacién y puede ser
modificado por DELETE TECHNOLOGY en cualquier momento. No todas las ofertas
se encuentran disponibles en todos los paises en que DELETETECHNOLOGY opera.
Los datos de rendimiento y ejemplos de clientes que se citan se presentan solo a titulo
ilustrativo. Los resultados de rendimiento reales pueden variar en funcién de las
configuraciones y condiciones operativas especificas.

LA INFORMACION EN ESTE DOCUMENTO ES PROPORCIONADA “COMO ES’ SIN
NINGUNA GARANTIA, YA SEA EXPLICITA O IMPLICITA, Y SIN NINGUNA GARANTIA DE
COMERCIALIZACION, ADECUACION PARA UN PROPOSITO EN PARTICULAR Y
CUALQUIER GARANTIA O CONDICION DE NO CONTRAVENCION.

Los productos DELETE TECHNOLOGY estan garantizados de acuerdo con los términos
y condiciones de los acuerdos en virtud de los cuales se proporcionan. El cliente es
responsable de asegurarse del cumplimiento de las leyes y normas que sean de
aplicacion. DELETE TECHNOLOGY no proporciona asesoramiento legal ni declara o
garantiza que sus productos o servicios aseguraran que el cliente cumpla alguna ley o
norma determinada. Las declaraciones en cuanto a futuras direcciones y propositos de
DELETE TECHNOLOGY estan sujetas a cambios o cancelaciones sin previo aviso y solo
representan metas y objetivos.
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