
Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular. Nuestro 
diagnóstico preciso de dispositivos ayuda a 
trasladar los activos de TI utilizados con 
confianza a la economía circular, lo que 
permite a las empresas, proveedores y 
recicladores de disposición de activos de TI 
(ITAD) y a las partes interesadas de la 
industria móvil operar de manera más 
sostenible.

Aprobado globalmente, recomendado y 
certificado por organismos gubernamentales y 
de la industria de todo el mundo, Blancco es el 
estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. Con 
más de 35 ideas patentadas o pendientes de 
patente, seguimos aumentando el número de 
soluciones innovadoras en las que las 
empresas globales pueden confiar para 
acelerar las operaciones, asegurar sus datos y 
hacer crecer sus negocios.

Blancco Management Portal centraliza el acceso a todos los informes y notificaciones 
que recibe de los productos Blancco. Los usuarios pueden gestionar informes de 
diagnóstico y certificados de borrado a prueba de manipulaciones para ayudar en los 
procesos de auditoría y cumplimiento. Maximice su eficiencia aprovechando la 
infraestructura en la nube en cualquier momento y lugar, las opciones de autoservicio 
y nuestra base de conocimiento de productos fácil de usar.

Además, nuestro panel de sustentabilidad lo ayuda a lograr sus objetivos 
ambientales, sociales y de gobernanza (ESG) más rápido.

Visualice y gestione todas las actividades relacionadas con los productos en un sólo lugar 
seguro e informe con precisión sobre los resultados.

Reciba una experiencia de cliente unificada en todos los productos de Blancco.

Disfrute de un acceso rápido y sencillo a licencias e interfaces de productos para aumentar 
la eficiencia.

Utilice una base de conocimientos con una colección de preguntas frecuentes, artículos, 
videos, diagramas, guías prácticas y más.

Utilice Blancco Management Portal con actualizaciones automáticas de software, alta 
escalabilidad y baja latencia. 

Utilice opciones de implementación rápidas y flexibles.

Calcule el ahorro de emisiones futuras con nuestra calculadora ESG, con datos sobre las 
emisiones de CO2 reducidas por los productos Blancco

Blancco Management Portal, fue creado como punto de 
interacción central entre nuestros clientes y productos. Ofrece 
una gestión segura y en tiempo real del borrado de datos y el 
diagnóstico para cumplir con los requisitos de cumplimiento y 
seguridad.

Beneficios Clave

Blancco Management
Portal
Simplificar el acceso a los productos
e informes de Blancco y, al mismo tiempo,
mejorar la seguridad y la sostenibilidad

Por qué Blancco

Blancco Drive Eraser es la principal solución de desinfección de datos para PC, 
laptop, Chromebook y entornos de centros de datos.

¿Cuál es el mejor método para sanear su cartera de activos de TI?

Con Blancco Drive Eraser, las organizaciones tienen ese método líder en el 
mercado; software escalable que proporciona protección esencial mediante el 
borrado permanente de datos confidenciales de centros de datos, servidores, HDD y 
SSD (incluidos los NVM en computadoras de escritorio/portátiles/Chromebooks), con 
flujos de trabajo de Intelligent Business Routing (IBR) que permiten el borrado 
automatizado incluso mientras los dispositivos están desconectados de las redes. 
Blancco Drive Eraser trabaja a lo largo de todo el ciclo de vida de los datos para 
brindar a las empresas una desinfección de datos segura, ayudar a demostrar el 
cumplimiento regulatorio y los medios para revender, reutilizar o deshacerse de los 
activos de datos al final de su vida útil como considere oportuno.

Los datos de Garantías han sido borrados de cualquier unidad, de HDD y unidades de 
autocifrado a SSD y NVME (cumpliendo con el estándar IEEE y con el soporte Secure-
Boot para mayor seguridad y eficiencia).icación y el diagnóstico.

Recibir un registro de auditoría a prueba de manipulaciones para todos los activos, con un 
certificado de borrado firmado digitalmente para cada instancia de borrado y marcas de 
tiempo para supervisar cada paso del proceso.

Procesar unidades sueltas y Chromebooks con instalador de imágenes ISO, incluyendo
un visor de informes para realizar un seguimiento del progreso y diagnósticos clave 
diseñados específicamente.

Minimizar los procesos manuales con flujos de trabajo IBR.

Cumplimiento total del NIST con soporte para depuración y claridad del NIST, con 
registros completos de incidentes no admitidos para una auditoría transparente.

Eliminar datos confidenciales de SSD sin comprometer la funcionalidad de la unidad con 
la reversión de PSID.

Crear estándares de borrado personalizados durante las sobrescrituras para cumplir con 
sus estándares únicos.

Blancco Drive Eraser es la principal solución de sanitización 
de datos para PC, laptop, Chromebook y entornos de centros 
de datos. 

Beneficios Clave

Blancco Drive Eraser
para Empresa
Desinfección de datos líder en el mercado para HDD/
SSD en PC, portátiles y servidores

Por qué Blancco

Blancco Technology Group (AIM: BLTG), un 
proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular.

Todos los borrados están verificados y 
certificados a través de un registro de 
auditoría a prueba de manipulaciones. Con 
casi 25 años de respuesta a las necesidades 
del cliente y más de 35 ideas patentadas o 
pendientes de patente, Blancco es el 
estándar de la industria en la eliminación de 
datos y soluciones de ciclo de vida móvil. 
Nuestra dedicación a la innovación 
tecnológica permite a las empresas de nivel 
superior, proveedores de disposición de 
activos de TI (ITAD) y partes interesadas del 
sector móvil proteger los datos al final de su 
vida útil contra el acceso no autorizado, 
cumplir con los requisitos de protección de 
datos, ampliar la vida útil de los activos de TI, 
acelerar las operaciones y mejorar
la experiencia móvil del cliente.

Blancco es el estándar de la industria en 
borrado de datos y software de diagnóstico de 
dispositivos móviles. Las soluciones de 
borrado de datos Blancco proporcionan a 
miles de organizaciones las herramientas que 
necesitan para añadir una capa adicional de 
seguridad a sus políticas de seguridad de 
punto final a través de borrado seguro de los 
activos de TI. Todas las borraduras son 
verificadas y certificadas a través de un rastro 
de auditoría a prueba de manipulación. Las 
soluciones de eliminación de datos Blancco 
han sido probadas, certificadas, aprobadas y 
recomendadas por más de 15 órganos de 
gobierno y organizaciones líderes en todo el 
mundo. Ningún otro software de eliminación 
de datos puede presumir de este nivel de 
cumplimiento de los rigurosos requisitos 
establecidos por los organismos 
gubernamentales, las autoridades legales y los 
laboratorios de pruebas independientes.

Blancco Management Console proporciona acceso a la gestión de borrado de datos 
a usuarios internos, administradores y personal de soporte. Dentro de este punto de 
control centralizado y seguro, puede ver todas las licencias de borrado de datos, 
crear y modificar usuarios y grupos, ver el rendimiento del operador, monitorear las 
actividades de borrado y recopilar informes a prueba de manipulación para probar 
que los datos son borrados y conformes. Además, sus clientes pueden sentirse 
seguros de que ninguna información personal identificable (PII) se almacena como 
parte de este proceso.

Monitorizar con seguridad las actividades de borrado de datos e informar con 
precisión sobre los resultados

Racionalizar los procesos internos y fortalecer la transparencia

Probar la sanitización de datos a través de todo el ciclo de vida de datos

Proporcione información sobre el rendimiento del personal con un control de rendimiento 
del operador que puede ser filtrado por producto, grupo o rango de fechas.

Almacene, comparta o busque informes en un entorno a prueba de manipulaciones para 
demostrar que ha cumplido con todas las regulaciones locales, nacionales y globales, 
incluyendo PCI DSS HIPAA y GDPR.

Integre la eliminación de datos en su infraestructura de gestión de activos existente para 
automatizar los flujos de trabajo y simplificar el cumplimiento.

Identifique problemas de rendimiento en todos sus activos y acceda rápidamente a los 
informes para resolver cualquier posible deficiencia de producción.

Amplíe fácilmente las políticas de protección de datos a través de entornos físicos, lógicos 
y virtuales y optimice las operaciones con estadísticas de borrado y tableros de 
inteligencia de negocios.

Centralize el control e informe de todas las actividades de borrado con informes 100% 
certificados y a prueba de manipulaciones.

Pruebe, aplique y gestione sus políticas de seguridad y 
cumplimiento con Blancco Management Console

Beneficios Clave

Blancco Management
Console
Punto de control centralizado y seguro
para la recopilación de informes y
la verificación de borrado de datos.

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular. Nuestro 
diagnóstico preciso de dispositivos ayuda a 
trasladar los activos de TI utilizados con 
confianza a la economía circular, lo que 
permite a las empresas, proveedores y 
recicladores de disposición de activos de TI 
(ITAD) y a las partes interesadas de la 
industria móvil operar de manera más 
sostenible.

Aprobado globalmente, recomendado y 
certificado por organismos gubernamentales y 
de la industria de todo el mundo, Blancco es el 
estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. Con 
más de 35 ideas patentadas o pendientes de 
patente, seguimos aumentando el número de 
soluciones innovadoras en las que las 
empresas globales pueden confiar para 
acelerar las operaciones, asegurar sus datos y 
hacer crecer sus negocios.

Blancco Management Portal centraliza el acceso a todos los informes y notificaciones 
que recibe de los productos Blancco. Los usuarios pueden gestionar informes de 
diagnóstico y certificados de borrado a prueba de manipulaciones para ayudar en los 
procesos de auditoría y cumplimiento. Maximice su eficiencia aprovechando la 
infraestructura en la nube en cualquier momento y lugar, las opciones de autoservicio 
y nuestra base de conocimiento de productos fácil de usar.

Además, nuestro panel de sustentabilidad lo ayuda a lograr sus objetivos 
ambientales, sociales y de gobernanza (ESG) más rápido.

Visualice y gestione todas las actividades relacionadas con los productos en un sólo lugar 
seguro e informe con precisión sobre los resultados.

Reciba una experiencia de cliente unificada en todos los productos de Blancco.

Disfrute de un acceso rápido y sencillo a licencias e interfaces de productos para aumentar 
la eficiencia.

Utilice una base de conocimientos con una colección de preguntas frecuentes, artículos, 
videos, diagramas, guías prácticas y más.

Utilice Blancco Management Portal con actualizaciones automáticas de software, alta 
escalabilidad y baja latencia. 

Utilice opciones de implementación rápidas y flexibles.

Calcule el ahorro de emisiones futuras con nuestra calculadora ESG, con datos sobre las 
emisiones de CO2 reducidas por los productos Blancco

Blancco Management Portal, fue creado como punto de 
interacción central entre nuestros clientes y productos. Ofrece 
una gestión segura y en tiempo real del borrado de datos y el 
diagnóstico para cumplir con los requisitos de cumplimiento y 
seguridad.

Beneficios Clave

Blancco Management
Portal
Simplificar el acceso a los productos
e informes de Blancco y, al mismo tiempo,
mejorar la seguridad y la sostenibilidad

Por qué Blancco

Diseñado para el uso conveniente del 
borrado de datos de volumen. El 8 Bay 
Drive Eraser se puede configurar para 
manejar cualquier tipo de disc|o duro, 
incluyendo NVMe, SAS, SATA, Fiber 
Channel y SCSI.

•   Soporte para SSD M.2 y U.2
•   Reconoce fácilmente dónde están conectadas físicamente
    las unidades.
•   Capacidad de intercambio en caliente.
•   Blancco Management Console y Blancco Drive Eraser vienen
    preinstalados

Blancco 8 Bay Drive Borrador

Nuestros dispositivos de eliminación de datos brindan la solución más 
confiable para los requisitos de sanitización de datos in situ mediante un 
proceso rápido y eficaz junto con soporte complementario.

Blancco
Hardware Solutions 
Blancco Hardware Solutions borra datos
de forma segura en unidades sueltas y
dispositivos de drive, in situ, en centros
de datos o en grandes instalaciones de TI.

Diseñado para el borrado rápido y de alto 
volumen de SSD suelto, SAS, unidades 
SATA y recintos de accionamiento, este 
gabinete de montaje en rack con ruedas es 
una configuración llave en mano.

•   Capacidad de borrar datos en 48 unidades a la vez; y puede
     acomodar unidades SAS, SATA y SSD de 3,5″ y 2,5″
•   Equipado con ruedas y puertas delanteras y traseras extraíbles para
     una fácil reubicación
•   Viene preinstalado con Blancco Management Console y
    Blancco Drive Eraser

Borrador de unidad de alto 
volumen Blancco

Diseñada para el borrado rápido y de gran 
volumen de unidades sueltas, esta 
configuración llave en mano incluye 
software de borrado de datos y capacidades 
de generación de informes personalizables.

•   Permite la eliminación de datos en hasta 24 unidades SAS y SATA,
    SSD y recintos de accionamiento a la vez; y admite unidades de 1.8”
    y 2.5” con un adaptador opcional.
•   Utiliza tarjetas SAS Controller para maximizar la velocidad de
    lectura/escritura en las 24 unidades simultáneamente
•   Capacidad de intercambio en caliente
•   Blancco Management Console y Blancco Drive Eraser
    vienen preinstalados

Blancco 24 Bay Drive Borrador 

Blancco High Volume Server Eraser es una 
solución completa para borrar miles de 
servidores simultáneamente en entornos de 
centros de datos. La solución viene con un 
OS* preinstalado, un servidor DHCP, un 

•   Funcionalidad de plug-and-play
•   Solución 100% sin conexión (con capacidades en línea)
•   Detección de tipos de disco duro (SDD, HDD) mediante
     Intelligent Business Routing*
•   Gestión centralizada y control del proceso de borrado
•   Acceso inmediato a licencias pre-activadas.

* El enrutamiento de negocio inteligente se puede agregar a Blancco High Volume Eraser

Borrador de servidor de alto 
volumen Blancco

servidor PXE con una imagen Blancco Drive Eraser (ISO) y una 
instancia de Blancco Management Console instalada localmente.

Blancco Xcelerate se basa en nuestro software 
líder Blancco Mobile Diagnostics & Erasure, 
que permite a los procesadores móviles 
procesar de forma fácil, rápida y precisa los 
dispositivos móviles utilizados para identificar 
cualquier fallo y determinar el valor total. Al 
empaquetar el software Blancco Mobile 
Diagnostics & Erasure en un dispositivo 
portátil, eliminamos la dificultad de 
abastecimiento y configuración de hardware y 
software y le permitimos escalar rápidamente.

Con nuestro software líder de Blancco Mobile Diagnostics & Erasure (BMDE) 
precargado en este nuevo dispositivo de hardware, Blancco Xcelerate está diseñado 
especialmente para procesadores móviles y mayoristas que procesan cualquier 
volumen de dispositivos móviles antes de entrar en el mercado de segunda mano.

Cree flujos de trabajo personalizados que guíen a los operadores para clasificar, 
valorar y ordenar cada dispositivo según sus políticas y requisitos.

Con Blancco Xcelerate, Usted recibirá:

Flujo de Trabajo Móvil de Blancco

Blancco hardware y software, suministrado

Plug-and-play, fuera de la caja.

El borrado más rápido y efectivo de iOS y Android (con validación) en el mercado.

Un conjunto completo de pruebas de diagnóstico fácilmente configurables que se adaptan a las 
necesidades de su organización.

La capacidad de crear flujos de trabajo simples o complejos para la calificación, el borrado y el 
diagnóstico. *

Una pista de auditoría certificada y a prueba de manipulaciones, respaldada por el Certificado de 
Borrado Digitalmente Firmado y almacenado en la nube de Blancco.

Blancco Xcelerate es un nuevo producto, desarrollado como una 
solución rentable, plug and play, segura y fácil de usar para 
procesadores móviles pequeños y medianos que enfrentan 
dificultades para abastecer, configurar y mantener hardware y 
software al procesar una amplia gama de activos. 

Beneficios Clave

Blancco Xcelerate

Construido para pequeños y medianos procesadores
móviles y mayoristas que requieren soluciones de
hardware y software plug and play para procesar
cualquier volumen de dispositivos rápidamente.

Por qué Blancco Xcelerate

Automatice los procesos a lo largo del ciclo de vida del móvil.

Integre con sus sistemas actuales (p. ej., WMS, ERP).

Acceda a numerosas plantillas para la calificación y el diagnóstico.

* Los flujos de trabajo complejos/personalizados deberían añadirse con un costo adicional.

Blancco Mobile Diagnostics & Erasure permite 
a los procesadores móviles procesar de forma 
fácil, rápida y precisa los dispositivos móviles 
utilizados para identificar cualquier problema y 
determinar el valor general. Al incorporar 
Mobile Diagnostics & Erasure de Blancco, los 
procesadores móviles automatizarán los 
procesos, proporcionarán un enrutamiento 
inteligente basado en los atributos del 
dispositivo y aumentarán la eficiencia general, 
al tiempo que impulsarán ingresos y 
rentabilidad incrementales.

Además, con los flujos de trabajo móviles de Blancco, puede crear flujos de trabajo 
simples o complejos para la calificación, el borrado y el diagnóstico, todo mientras 
integra fácilmente Blancco en sus sistemas existentes.

Identifique los puntos clave y determine el valor del dispositivo rápidamente para que los operadores 
puedan enrutar los dispositivos más rápido, incluyendo IMEI, FMiP, carcazas abiertas/jailbreak, 
autenticación de piezas genuinas y bloqueos de transporte**

Realizar diagnósticos fácilmente utilizando la pantalla del dispositivo, la estación de procesamiento o 
ambos.

Realizar un seguimiento de los dispositivos a lo largo de todo su ciclo de vida (por ejemplo, los 
carriers pueden realizar un seguimiento de las acciones tomadas por los refabricantes)

Elija entre 24 métodos de borrado, incluidos NIST 800-88 Borrar y purgar, Restablecimiento de fábrica 
y Sobrescritura aleatoria aperiódica.

Producir un registro de auditoría a prueba de manipulaciones, respaldado por el Certificado de 
borrado firmado digitalmente de Blancco.

Configuración de iOS Express: evita la configuración de la IU con automatización completa, lo que 
reduce los tiempos de procesamiento. *

Configuración de Android Express: automatiza la configuración del dispositivo a través de un código 
QR o una etiqueta NFC, lo que ahorra tiempo de procesamiento.

La función de instalación automática y confianza automática para la aplicación de diagnóstico de iOS 
es muy eficaz cuando se procesan muchos dispositivos simultáneamente. **

Aproveche la detección y borrado de pantalla dañada líder en la industria utilizando cualquier espejo o 
un dispositivo de prueba de pantalla Blancco eSIM.

Con Blancco Mobile Diagnostics & Erasure (BMDE), obtendrá
el borrado más rápido y eficaz de iOS y Android (con validación) 
en el mercado, así como un conjunto completo de pruebas
de diagnóstico fácilmente configurables que se adaptan a las 
necesidades de su organización.

Beneficios Clave

Funciones Clave

Mobile Diagnostics & Erasure
para Procesadores
Móviles de Blancco 
Diseñado para mejorar la eficiencia operativa de
procesadores móviles, almacenes y revendedores
que procesan grandes volúmenes de dispositivos
móviles antes de entrar en el mercado de segunda mano.

Por qué Mobile
Diagnostics & Erasure

Automatice los procesos a lo largo del ciclo de vida móvil.

Personalice las pruebas de diagnóstico con cuestionarios que aprovechan la toma de decisiones 
inteligente.

Integre con sus sistemas actuales (p. ej., WMS, ERP).

Acceda a numerosas plantillas para la clasificación y el diagnóstico.

Funciones Clave

* Excepción: 'Trust device' tendrá que ser presionado 
manualmente al instalar la aplicación de diagnóstico 
BMDE.
** Es posible que se deban tocar los dispositivos iOS 
16+ para iniciar la aplicación.

•   Permite al minorista/carrier de comunicaciones evaluar
     con precisión el estado del dispositivo, en la tienda o de
     forma remota a través de un proceso de diagnóstico
     simple e intuitivo.
•   Reducir significativamente los costos y riesgos
     asociados con NTF/NFF y la inexactitud
     de la evaluación.
•   Ayuda a hacer crecer su negocio aprovechando
     canales y segmentos previamente vistos como
     problemáticos, y le permite diferenciar sus ofertas
     en un mercado abarrotado.
•   Mejore la satisfacción del cliente e impulse la
     promoción del cliente con soluciones simples.
•   Desarrollado para ser utilizado por cualquier persona la
     primera vez; no se requiere capacitación.
•   Ofrece innovadoras pruebas de pantalla rota o
     quebrada y pantalla LCD.
•   Valida la elegibilidad del dispositivo para sus procesos
     de reparación o intercambio.
•   (Si el dispositivo pasa la evaluación), envía al cliente un
     correo electrónico que el dispositivo está trabajando a
     las especificaciones del OEM, desviando las
     devoluciones de NFF/NTF.
•   Refuerza la gestión de procesos; los usuarios se ven
     obligados a cumplir con los requisitos del proceso antes
     de validarlos para su devolución o reparación.
•   Requiere poca o ninguna integración; ágil e
     independiente con implementación simple.
•   Elimina las opiniones subjetivas de usuarios y
     agentes minoristas.
•   Identifica con precisión la marca, el modelo y la
     memoria del dispositivo
•   Evita que los dispositivos bloqueados entren en el canal
     inverso con un código TradeID único.
•   Reduce los rechazos por parte de los almacenes
     BOH y OEM para el reembolso o las reparaciones de
     dispositivos mal diagnosticados.

•   Reduce la variación de devoluciones mediante la
     identificación precisa y objetiva del estado del
     dispositivo en la tienda o a través de una aplicación
     en línea.
•   Proporciona una valoración precisa de los dispositivos
     en tiempo real para aumentar la satisfacción del cliente.
•   Elimina el error humano de la evaluación del estado del
     dispositivo, con un proceso consistente.
•   Identifica automáticamente la información clave del
     dispositivo, como el modelo, el almacenamiento
     y el IMEI.
•   Se integra con sus sistemas de back-end para incluir
     sus próximos pasos para la devolución de
     dispositivos en el hogar/en la tienda.
•   Se integra fácilmente en los programas de intercambio
     o recompra existentes.
•   Ofrece la capacidad de una solución de marca blanca
     que se adapta a las necesidades de su marca.
•   Proporciona detección de daños LCD y vidrio roto
     o quebrado, líder en la industria.
•   Proporciona valoración de dispositivos en tiempo real,
     basada en pruebas funcionales, grado cosmético,
     portador, color y más.
•   Guía a los usuarios para eliminar las cerraduras OEM
     (FMIP y Google) y los códigos de acceso, por lo que los
     dispositivos bloqueados nunca vuelven a su inventario.
•   Fácilmente disponible en las tiendas App & Play.

Elija los flujos de trabajo que necesita para optimizar sus procesos

Reducción de Devoluciones Recompra/Comercialización

Soluciones de Blancco para
Minoristas, Carriers de Comunicaciones 
y Proveedores de Soluciones de Valor 
Agregado
Reducir la variación en los precios de cotización
de intercambio, eliminar errores humanos y
aumentar la satisfacción del cliente

Blancco es el estándar de la industria 
en el borrado de datos y el software de 
diagnóstico de dispositivos móviles. Las 
soluciones de borrado de datos de 
Blancco proporcionan a miles de 
organizaciones las herramientas que 
necesitan para añadir una capa 
adicional de seguridad a sus políticas 
de seguridad de punto final mediante la 
eliminación segura de los activos de TI. 
Todos los borrados se verifican y 
certifican a través de un registro de 
auditoría a prueba de manipulaciones.

Las soluciones de borrado de datos de 
Blancco han sido probadas, 
certificadas, aprobadas y 
recomendadas por más de 15 órganos 
de gobierno y organizaciones líderes en 
todo el mundo. Ningún otro software de 
borrado de datos puede presumir de 
este nivel de cumplimiento de los 
rigurosos requisitos establecidos por las 
agencias gubernamentales, las 
autoridades legales y los laboratorios 
de pruebas independientes.

Blancco Virtual Machine Eraser permite a las organizaciones borrar automáticamente 
todos los datos cuando las máquinas virtuales ya no son necesarias. Con opciones 
de implementación altamente flexibles, las organizaciones pueden elegir entre borrar 
datos de máquinas independientes o dirigirse a máquinas virtuales específicas con 
líneas de comandos en la capa de hipervisor.  Blancco Virtual Machine Eraser 
soporta el mayor número de hipervisores en VMware ESXi, Microsoft Hyper-V, Oracle 
Virtual Box y discos duros virtuales formateados para VMDK, VHDX, VDI y OVF.

Borra de forma segura VMs manualmente o a través de procesos automatizados con 
integración completa con VMare vCenter Server y vCloud Director, Microsoft Hyper-V o 
mediante la integración con cualquier portal externo.

Todos los archivos asociados con la(s) máquina(s) virtual(es) objetivo(s) también se borran 
(archivos de disco duro de máquina virtual, archivos de configuración, instantáneas, etc.)

Borre varias MV con un sólo comando.

Borrar volúmenes virtuales de la nube pública (por ejemplo: AWS)

Las máquinas virtuales alojadas en los servidores host ESXi se apagan automáticamente y 
se eliminan del inventario cuando se da el comando de borrado.

Integración completa con Blancco Management Console para una auditoría y un control 
detallados a fin de garantizar un cumplimiento completo

Ayude a fortalecer el conocimiento y el conocimiento de las políticas y procesos internos en 
toda la empresa con programación y rutinas de borrado integradas.

Permite actualizaciones sencillas para máquinas virtuales y el producto a través de una 
integración mejorada con vRealize Orchestrator.

Blancco Virtual Machine Eraser borra de forma segura procesos 
manuales o automatizados con integración completa con 
VMware vCenter Server y VCloud Director, Microsoft Hyper-V o 
mediante la integración con cualquier portal externo. 

Beneficios Clave

Blancco Virtual
Machine Eraser 
Borrado seguro de datos de máquinas
virtuales y volúmenes virtuales

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, que brinda a 
las organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular. Todos los 
borrados se verifican y certifican a través de 
un registro de auditoría a prueba de 
manipulaciones. 

Con casi 25 años de respuesta a las 
necesidades del cliente y más de 35 ideas 
patentadas o pendientes de patente, Blancco 
es el estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. 
Nuestra dedicación a la innovación 
tecnológica permite a las empresas 
proveedoras de TI, proveedores de 
disposición de activos de TI (ITAD) y partes 
interesadas del sector móvil proteger los datos 
al final de su vida útil contra el acceso no 
autorizado, cumplir con los requisitos de 
protección de datos, ampliar la vida útil de los 
activos de TI, acelerar las operaciones y 
mejorar la experiencia móvil del cliente. 

Con Blancco Removable Media Eraser, usted puede borrar permanentemente los 
datos utilizando estándares regulatorios de medios extraíbles, incluyendo unidades 
USB, tarjetas de memoria SD, micro unidades, tarjetas CompactFlash, reproductores 
MP3 y otros dispositivos de almacenamiento de memoria flash con el fin de 
demostrar el 100% de cumplimiento. Entregado a múltiples usuarios como una 
simple aplicación de escritorio o paquete MSI, puede reducir el riesgo de pérdida de 
datos y fraude utilizando las mejores prácticas de seguridad a través de procesos de 
borrado de datos únicos o simultáneos.

Limpie permanentemente múltiples unidades flash, rápida y simultáneamente

Cree estaciones de borrado de datos centralizadas y bajo demanda dentro de su 
organización

Distribuir entre varios usuarios a través de una simple aplicación
de escritorio o paquete MSI

Mejorar la gestión de procesos borrando simultáneamente múltiples
dispositivos y mostrando el estado de todas las unidades conectadas

Guardar el informe posterior al borrado localmente o integrarlo con
Blancco Management Portal

Genere automáticamente informes personalizados posteriores al borrado, detalle la 
información esencial del hardware para un registro de auditoría a prueba de 
manipulaciones.

Fortalezca el conocimiento y la conciencia de las políticas y los procesos internos en toda 
la empresa con programación y rutinas de borrado integradas.

Cumplir con los estándares y regulaciones de la industria, incluidos PCI DSS, HIPAA, 
SOX, ISO 27001, ISO 27040 y el Reglamento General de Protección de Datos de la UE

Borrar datos de forma segura en entornos activos, unidades
Flash y otros medios extraíbles

Gestión de usuarios flexible para la eficiencia de los procesos a costos reducidos

Gestión de usuarios flexible para la eficiencia de los procesos a costos reducidos

Blancco Removable Media Eraser protege contra la pérdida o 
robo de datos de medios extraíbles compatibles
con Microsoft Windows.

Beneficios Clave

Blancco Removable
Media Eraser
Borrado Seguro de datos para Dispositivos
de Medios Extraíbles

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular. Todos los 
borrados se verifican y certifican a través de 
un registro de auditoría a prueba de 
manipulaciones. 

Con casi 25 años de respuesta a las 
necesidades del cliente y más de 35 ideas 
patentadas o pendientes de patente, Blancco 
es el estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. 
Nuestra dedicación a la innovación 
tecnológica permite a las empresas 
proveedoras de TI, proveedores de 
disposición de activos de TI (ITAD) y partes 
interesadas del sector móvil proteger los datos 
al final de su vida útil contra el acceso no 
autorizado, cumplir con los requisitos de 
protección de datos, ampliar la vida útil de los 
activos de TI, acelerar las operaciones y 
mejorar la experiencia móvil del cliente.

Estos usuarios pueden aprovechar nuestra solución totalmente integrada diseñada 
específicamente para sus necesidades con Blancco Eraser para dispositivos Apple. 
Blancco trabaja a lo largo de todo el ciclo de vida de los datos para brindar a las 
organizaciones que procesan dispositivos Apple una sanitización de datos segura, 
asistencia para probar el cumplimiento regulatorio y la confianza para volver a vender, 
reutilizar o deshacerse de los activos de datos en la etapa de fin de vida útil.

Las soluciones de borrado de datos y diagnóstico de Blancco proporcionan a miles 
de organizaciones las herramientas que necesitan para gestionar el procesamiento 
de los dispositivos Apple de forma rápida y eficaz con los más altos estándares de la 
industria. Blancco Eraser para Dispositivos Apple está diseñado para su uso y es la 
única solución que necesita para ocuparse de todas las necesidades de 
procesamiento de su dispositivo Apple, con todos los borrados verificados y 
certificados a través de una pista de auditoría a prueba de manipulaciones.

El estándar de la industria, el software de borrado de datos más certificado del mundo.

Garantiza que los datos se han borrado de cualquier dispositivo Apple®

Borrado para dispositivos Apple M1, M2 y T2, incluido el borrado criptográfico completo 
para Mac.

Detección y borrado de eSIM.

Capacidad de especificar la descarga deseada del sistema operativo durante el borrado 
de M1.

Pistas de auditoría certificadas a prueba de manipulaciones, respaldadas por el certificado 
de borrado firmado digitalmente de Blancco.

Los ITAD y los Procesadores Móviles de los dispositivos Apple® 
a menudo se encuentran con problemas de borrado de datos y 
diagnóstico totalmente únicos de los que enfrentan los PC 
estándar, computadoras portátiles y dispositivos móviles no 
Apple®, con incompatibilidades de software que hacen que el 
borrado preciso sea difícil de lograr.

Beneficios Clave

Blancco Eraser para
Dispositivos Apple
Software único diseñado específicamente para
proporcionar una sanitización de datos eficaz
y fiable para dispositivos Apple, incluidos
M1s, M2s, T2s, iPhones y iPads.

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, que brinda a 
las organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular.  Todos los 
borrados se verifican y certifican a través de 
un registro de auditoría a prueba de 
manipulaciones. 

Con casi 25 años de respuesta a las 
necesidades del cliente y más de 35 ideas 
patentadas o pendientes de patente, Blancco 
es el estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. 
Nuestra dedicación a la innovación 
tecnológica permite a las empresas 
proveedoras de TI, proveedores de 
disposición de activos de TI (ITAD) y partes 
interesadas del sector móvil proteger los datos 
al final de su vida útil contra el acceso no 
autorizado, cumplir con los requisitos de 
protección de datos, ampliar la vida útil de los 
activos de TI, acelerar las operaciones y 
mejorar la experiencia móvil del cliente.

Blancco LUN Eraser permite a las organizaciones borrar datos en entornos de 
almacenamiento activos al tiempo que permite que el sistema operativo permanezca 
intacto.  Una vez finalizado el proceso de borrado de datos con Blancco LUN Eraser, 
los LUN están disponibles inmediatamente para su reutilización. Esto permite que las 
organizaciones operen con la menor cantidad posible de tiempo de inactividad del 
sistema. Blancco LUN Eraser es compatible con las plataformas más amplias (Unix, 
Linux, Windows y Mac OS) y se ejecuta desde WinPE hasta el objetivo en función de 
los requisitos específicos de la política de datos organizativos

Reventa, devoluciones y reutilización inmediata

Proporciona un seguimiento de auditoría a sus clientes

Borra de forma segura los datos confidenciales de los números de unidad lógica (LUN)

Informa del ID de LUN, el puerto, la ruta y toda la información relevante para los 
administradores y los clientes finales

Lleva a cabo el borrado de múltiples maneras: proceso automático, semiautomático y 
manual

Se ejecuta desde WinPE y se puede borrar según las políticas

Alerta por teléfono (SMS) o correo electrónico al finalizar el proceso de borrado

Actualiza el SO y los metadatos para dar soporte a la reutilización inmediata

Produce un registro de auditoría 100% certificado y a prueba de manipulaciones

Garantiza el cumplimiento de los estándares y regulaciones de la industria, incluidos PCI 
DSS, HIPAA, SOX, ISO 27001 y el Reglamento General de Protección de Datos de la UE

Con Blancco LUN Eraser, puede certificar el borrado de datos en 
LUN en entornos activos sin tiempo de inactividad.

Beneficios Clave

Blancco LUN Eraser

Sanitización completa de datos de sistemas
de almacenamiento empresariales

Por qué Blancco

Blancco es el estándar de la industria en el 
borrado de datos y el software de diagnóstico 
de dispositivos móviles. Las soluciones de 
borrado de datos de Blancco proporcionan a 
miles de organizaciones que necesitan sirven 
para añadir una capa adicional de seguridad a 
sus políticas de seguridad a través de la 
seguridad segura de los activos de TI. Todos 
los borrados se verifican y certifican a través 
de un registro de momento una prueba de 
manipulaciones.

Las soluciones de borrado de datos de 
Blancco han sido probadas, certificadas, 
aprobadas y recomendadas por más de 15 
Días de gobierno y organizaciones líderes en 
todo el mundo. Ningún otro software de 
borrado de datos puede presumir de este nivel 
de cumplimiento de los rigurosos requisitos 
establecidos por las agencias 
gubernamentales, las autoridades legales y los 
laboratorios de pruebas independientes.

Blancco File Eraser hace que sea fácil automatizar la sanitización certificada de datos 
para archivos y carpetas que se vuelven redundantes, obsoletas en computadoras 
activas, equipos portátiles y servidores.

Con el registro de las pruebas y la hoja de criterios comunes, Blancco File Eraser 
ayuda a su organización a gestionar, automatizar y certificar rutinas de borrado de 
datos, al tiempo que reducir los errores de los usuarios y la seguridad y el 
cumplimiento.

Admite el borrado de varios tipos de archivos: espacio libre, papelera de reciclaje, archivos 
deseables y regulares, etc. 

El borrado automatizado a archivos individuales, permite que el borrado repetido con 
objetivos focalizados sin necesidad de eliminar todo el perfil de datos o matriz, evitando la 
de datos confidenciales.
 
Se basa en políticas para borrar archivos y carpetas de forma segura de acuerdo con sus 
políticas de seguridad interna o regulaciones externas.

Evita la necesidad de tiempo de inactividad del sistema durante el proceso de borrado. 

Logra el cumplimiento entre los organismos reguladores nacionales e internacionales y 
genera informes para garantizar un seguimiento de prueba de manipulaciones. 

Ahorra tiempo y recursos con una instalación, utiliza y automatización de tareas 
planteadas y remotas en los sistemas heredadas para la instalación.

Blancco File Eraser garantiza el pleno cumplimiento y la 
seguridad mejorada, automatizando las rutinas de borrado de 
datos para borrar selectivamente los datos en PCs, equipos 
salidas y servidores activos.

Beneficios Clave

Blancco File Eraser

La primera solución certificada por Common
Criteria para eliminar permanentemente
archivos en PC, equipos de servidores.

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular. Todos los 
borrados se verifican y certifican a través de 
un registro de auditoría a prueba de 
manipulaciones. 

Con casi 25 años de respuesta a las 
necesidades del cliente y más de 35 ideas 
patentadas o pendientes de patente, Blancco 
es el estándar de la industria en soluciones de 
borrado de datos y ciclo de vida móvil. 
Nuestra dedicación a la innovación 
tecnológica permite a las empresas 
proveedoras de TI, proveedores de 
disposición de activos de TI (ITAD) y partes 
interesadas del sector móvil proteger los datos 
al final de su vida útil contra el acceso no 
autorizado, cumplir con los requisitos de 
protección de datos, ampliar la vida útil de los 
activos de TI, acelerar las operaciones y 
mejorar la experiencia móvil del cliente.

¿Por qué debe verificar el estado de borrado de las unidades procesadas?

El estándar R2v3 requiere la verificación independiente de las unidades en el 5% del 
total de los activos procesados. 

La disposición de los activos de TI puede implicar complejas cadenas de custodia y 
requisitos de generación de informes. Al iniciar, cambiar o auditar un proceso de elimi-
nación, es importante verificar que sus datos se están borrando correctamente. 

Blancco Drive Verifier escanea su unidad y examina los patrones de bits que fueron 
escritos por el software de borrado para asegurarse de que la unidad ya no contiene 
datos recuperables. Esto se puede hacer rápida y fácilmente siempre que sea necesa-
rio por cualquier motivo operativo

Es la solución de verificación de datos líder en el mercado.

Verifica que los datos han sido borrados de PC, laptops, HDD, SSD y NVME, incluyendo 
unidades de autocifrado, escalado a sus requerimientos.

Reciba un seguimiento de auditoría a prueba de manipulaciones para todos los activos 
verificados, con un certificado de verificación firmado digitalmente para cada instancia de 
verificación en un repositorio centralizado

Aumente la eficiencia y minimice los procesos manuales de verificación de negocio 
inteligente (IBR)* flujos de trabajo de informes de negocio, integrado en
Blancco Drive Verifier.

Acelere el proceso de verificación mediante pantallas de despliegue.

Genera etiquetas al término del procesamiento de cada activo mediante la Impresora de 
Etiquetas de Blancco.

* Intelligent Business Routing es un complemento que agiliza y acelera los procesos comerciales de ITAD al automatizar 
el seguimiento, la calificación, la sanitización, la verificación, la creación de nuevas imágenes y la generación de informes 
para los activos de TI.

Blancco Drive Verifier es la principal solución de verificación
de sanitización de datos para PC, equipos portátiles
y unidades sueltas. 

Beneficios Clave

Verificador de Unidad de
Blancco para ITAD
Verificación de unidad líder en el mercado para
PC, equipos portátiles y unidades sueltas

Por qué Blancco
Asegúrese de que todos los SSD están borrados de forma segura independientemente de que,
si se hace o modela, utilizando el mismo enfoque.

•   Firmware Nivel Borrado: Aprovecha los comandos internos de borrado
     para sanitizar |los SSD, incluyendo el borrado por loques
     y borrado criptográfico. 
•   Incluye múltiples sobreescrituras aleatorias, eliminación de bloqueo por
     congelación y verificación completa.
•   Utiliza todos los protocolos de seguridad soportados para SSD.
•   Garantiza todos los pasos realizados y completados en el orden
     adecuado mediante un proceso automatizado

•   Firmware Nivel Borrado: Aprovecha los comandos internos de borrado
     para sanitizar los SSD, incluyendo el borrado por loques y
     borrado criptográfico. 
•   Incluye múltiples sobreescrituras aleatorias, eliminación de bloqueo por
     congelación y verificación completa.
•   Utiliza todos los protocolos de seguridad soportados para SSD.
•   Garantiza todos los pasos realizados y completados en el orden adecuado
     mediante un proceso automatizado

•   Disponible como software independiente (Blancco Drive Eraser)
     o instalado en un hardware; por ejemplo: Blancco E800.
•   Interfaz independiente, cubriendo todas las interfaces de SSD
     comunes (incluidas SATA, SAS, eMMC y NVMe)

•   Permite el acceso a funciones de seguridad internas del SSD, que son
     necesarias para garantizar el borrado total e inmutable.

Método Patentado de Borrado SSD
Características y Beneficios

Patente No. 9286231

Detectar

Permitir que su organización maneje los SSD de la misma forma en la que maneja los HDD,
con el rendimiento (through-put) y configuración deseada.Borrar

•   Garantizar la validez operativa de la unidad
•   Detectar cualquier anomalía en el proceso de borrado

•   Elimina falsos positivos

Leer toda la unidad para constatar que no se haya quedado ningún dato atrás. Verificar

Copyright© 2017 Blancco Technology Group. Todos los derechos Reservados.

Almacena reportes que certifican y que demuestran borrado seguro a través de todos los SSDs.Certificar

Para más información acerca de nuestras soluciones de borrado, visite nuestro website www.deletetechnology.com

Certificado para Common Criteria (ISO 15408)
Common Criteria es una certificación de seguridad independiente reconocida internacionalmente
por gobiernos de 31 países de Europa, Australasia, Asia y Norteamérica. Blancco Drive Eraser
6.9.1, Blancco Drive Eraser 7.3.1 y Blancco File Eraser 8.2 están certificados por Common Criteria.

Certificaciones de Software Globales

Nuestras
Certificaciones
Nuestras soluciones de borrado de datos han sido probadas,certificadas
y aprobadas para garantizar el cumplimiento de las normas reglamentarias más rigurosas.

ANSSI 
Blancco Drive Eraser está certificado por ANSSI (Agencia Nacional de Ciberseguridad Francesa) como totalmente 
compatible con todos los requisitos de certificación y es el único proveedor de software de borrado de datos que 
está certificado en este nivel. La evaluación ANSSI abarca el borrado tanto de los HDD como de los SSD.

TÜV Saarland
TÜV Saarland avaló oficialmente el producto de borrado de Blancco con base a los resultados positivos encontrados. 
TÜV Saarland descubrió que el software de Blancco proporciona un mecanismo fiable y eficaz para borrar datos 
privados de dispositivos móviles, medios extraíbles, unidades LUN, unidades, así como borrar archivos y carpetas.

NYCE
El software de borrado de datos Blancco está aprobado y certificado de acuerdo con los estándares mexicanos de 
NYCE para el desarrollo. Como resultado, los métodos de borrado de Blancco han sido evaluados y se consideran 
conformes con los criterios establecidos por la Guía del INAI para asegurar la eliminación de datos.

TTA – Teleccommunications Technology Association 
Blancco Drive Eraser 7.3.1 recibió el nivel más alto de Corea de Certificación GS de Calidad de Software de la 
Asociación de Tecnología de Telecomunicaciones (TTA) después de someterse a una evaluación integral para 
idoneidad funcional, eficiencia de rendimiento, usabilidad, confiabilidad y seguridad basada en estándares ISO.

Fuerzas Armadas Suecas
Blancco File Eraser está certificado por las Fuerzas Armadas de Suecia, proporcionando a nuestros clientes 
escandinavos y nórdicos una línea absoluta de defensa contra infracciones de seguridad

La Agencia Polaca de Seguridad del Interior
La ABW, venerada como el servicio especial polaco, es responsable de la protección de la seguridad interna del país 
y su orden constitucional. Blancco es el único software de borrado de datos certificado por las autoridades polacas.

El Centro Nacional de Seguridad Cibernética (NCSC)
Blancco Drive Eraser está certificado por el Centro Nacional de Seguridad Cibernética, la Autoridad Técnica Nacional 
para la Garantía de la Información del Gobierno del Reino Unido. El producto de  Blancco superó las 
especificaciones de seguridad más altas detalladas en la norma HMG Infosec No: 5.

Blancco Technology Group (AIM: BLTG), un 
proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular.

Todos los borrados se verifican y certifican a 
través de un registro de auditoría a prueba de 
manipulaciones. Con casi 25 años de 
respuesta a las necesidades del cliente y más 
de 35 ideas patentadas o pendientes de 
patente, Blancco es el estándar de la industria 
en soluciones de borrado de datos y ciclo de 
vida móvil. Nuestra dedicación a la innovación 
tecnológica permite a las empresas de nivel 
superior, proveedores de disposición de 
activos de TI (ITAD) y partes interesadas del 
sector móvil proteger los datos al final de su 
vida útil contra el acceso no autorizado, 
cumplir con los requisitos de protección de 
datos, ampliar la vida útil de los activos de TI, 
acelerar las operaciones y mejorar la 
experiencia móvil del cliente. 

Las organizaciones preocupadas por la seguridad y el cumplimiento de los datos 
están sintiendo la presión de crear y mantener políticas de seguridad sólidas, 
proteger sus datos confidenciales y deshacerse de sus activos de manera 
responsable. 

Con Blancco Drive Eraser, las organizaciones pueden agregar un nivel esencial de 
protección a las políticas de seguridad de endpoint borrando permanentemente datos 
confidenciales de HDDs y SSDs, incluyendo NVMes en computadoras de 
escritorio/portátiles/Chromebook y servidores.

Nuestro proceso de sobrescritura segura sanitiza los datos en una amplia variedad 
de dispositivos de almacenamiento, ofreciendo a las organizaciones los medios para 
una reventa, reutilización o eliminación segura de los activos de datos al final de su 
vida útil.

Garantizar que sus datos han sido borrados de cualquier unidad, de HDD a SSD y NVME, 
incluidas las unidades autocifradas

Recibir un registro de auditoría a prueba de manipulaciones para todos los activos, con un 
Certificado de borrado firmado digitalmente para cada instancia de borrado

Acelerar el borrado con procesos automatizados y pantallas de progreso

Procesar unidades sueltas y Chromebooks con ISO Image Installer con un visor de 
informes para realizar un seguimiento del progreso

Aumentar la eficiencia y minimizar los procesos manuales con flujos de trabajo de Intelligent 
Business Routing (IBR)

Generar etiquetas de procesamiento posterior por activo con impresora de etiquetas en 
blanco

Implementar una amplia gama de pruebas de hardware (micrófonos, altavoces, redes 
portátiles) para ayudar con el diagnóstico, incluidas pruebas independientes para unidades 
SCSI y SAS

Cumplimiento total de NIST con soporte para depuración y limpieza de NIST

Compatibilidad con SecureBoot que garantiza el arranque de los dispositivos utilizando solo 
software de confianza, para una mayor seguridad y eficiencia

Blancco Drive Eraser es una solución robusta de sanitización de 
datos para PC, laptop, Chromebook, servidor y entornos
de almacenamiento.

Beneficios Clave

Blancco Drive Eraser
para ITAD
Líder en el mercado en sanitización
de datos para HDD/SSD en PC,
equipos portátiles y servidores

Por qué Blancco

Blancco Technology Group (AIM: BLTG), es 
un proveedor neutro en carbono, brinda a las 
organizaciones soluciones seguras, en 
cumplimiento y automatizadas que aceleran la 
transición a la economía circular.

Todos los borrados se verifican y certifican a 
través de un registro de auditoría a prueba de 
manipulaciones. Con casi 25 años de 
respuesta a las necesidades del cliente y más 
de 35 ideas patentadas o pendientes de 
patente, Blancco es el estándar de la industria 
en soluciones de borrado de datos y ciclo de 
vida móvil. Nuestra dedicación a la innovación
tecnológica permite a las empresas de nivel 
superior, proveedores de disposición de 
activos de TI (ITAD) y partes interesadas del 
sector móvil proteger los datos al final de su 
vida útil contra el acceso no
autorizado, cumplir con los requisitos de 
protección de datos, ampliar la vida útil de los 
activos de TI, acelerar las operaciones y 
mejorar la experiencia móvil del cliente. 

¿Cuál es el mejor método para sanear su cartera de activos de TI?

Con Blancco Drive Eraser, las organizaciones tienen ese método líder en el mercado; 
software escalable que proporciona protección esencial mediante el borrado 
permanente de datos confidenciales de centros de datos, servidores, HDD y SSD 
(incluidos los NVM en computadoras de escritorio/portátiles/Chromebooks), con flujos 
de trabajo IBR que permiten el borrado automatizado incluso mientras los dispositivos 
están desconectados de las redes. Blancco Drive Eraser trabaja a lo largo de todo el 
ciclo de vida de los datos para brindar a las empresas una sanitización de datos 
segura, ayudar a demostrar el cumplimiento regulatorio y los medios para revender, 
reutilizar o deshacerse de los activos de datos al final de su vida útil como considere 
oportuno

Garantizar que los datos se han borrado de cualquier unidad, de los HDD (Hard Drive 
Disks) y las unidades de autocifrado a los SSD y NVME (cumpliendo con el estándar IEEE 
y con el soporte SecureBoot para una mayor seguridad y eficiencia)

Recibir un registro de auditoría a prueba de manipulaciones para todos los activos, con un 
certificado de borrado firmado digitalmente para cada instancia de borrado

Acelerar el borrado con procesos automatizados y pantallas de progreso

Procesar unidades sueltas y Chromebooks con ISO Image Installer, que incluye un visor 
de informes para realizar un seguimiento del progreso y diagnósticos clave diseñados 
específicamente

Aumentar la eficiencia y minimizar los procesos manuales con flujos de trabajo de 
Intelligent Business Routing (IBR), integrados en Blancco Drive Eraser

Cumplimiento total de NIST con soporte para depuración y limpieza de NIST, con registros 
completos de incidentes no admitidos para una auditoría transparente

Eliminar datos confidenciales de SSD sin comprometer la funcionalidad de la unidad con 
la anulación de PSID

Generar etiquetas de procesamiento posterior por activo con impresora de etiquetas en 
blanco

Ayuda a mejorar su posición de CSR/ESG

Blancco Drive Eraser es la principal solución de sanitización 
de datos para PC, laptop, Chromebook y entornos de centros 
de datos. 

Beneficios Clave

Blancco Drive Eraser
para Empresa
Líder en el mercado para sanitización de datos
para HDD/SSD en PC, equipos
portátiles y servidores

Por qué Blancco
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•   Los informes integrales incluyen detalles como el
     nombre y el modelo del dispositivo, el código IMEI y la
     capacidad de almacenamiento.
•   Los informes se pueden exportar como
     PDF, XML y CSV.
•   Las opciones de etiqueta incluyen la capacidad de
     agregar el logotipo de la empresa, eliminar y agregar
     contenido, y agregar texto de descargo de
     responsabilidad personalizado para los informes
     de marca.
•   Utiliza AWS para permitir el escalado y búsquedas
     más rápidas de informes.
•   Los campos personalizados (como el nombre del cliente
     y el ID de activo) se pueden agregar a los informes.
•   Realice una copia de seguridad de los informes
     entrantes directamente en las unidades o servidores
     para consultarlos en el futuro.

•   Funciones de navegación y filtrado de informes
     fáciles de usar.
•   Generación de informes firmados digitalmente
     y a prueba de manipulaciones.
•   Estadísticas exhaustivas disponibles.
•   Opciones de distribución de informes simples.
•   La transparencia total de los procesos de diagnóstico
     y borrado garantiza una pista de auditoría
     ininterrumpida.

•   Inglés
•   Francés
•   Alemán
•   Japonés
•   Coreano
•   Portugués
•   Chino
•   Español

•   Fácil gestión de usuarios y distribución global de los derechos de los usuarios.
•   Visualización de datos mediante widgets.

•   Servicio alojado en la nube, completo para gestionar el proceso de borrado de datos.
•   Acceso en línea a una base de datos central para reportar fácilmente la distribución.
•   Estadísticas de borrado para identificar problemas de rendimiento en
     todos los activos.
•   Exportaciones de informes disponibles en formatos PDF y XML.
•   Compatibilidad completa con todo el software de borrado de datos de Blancco.
•   Disponibilidad de hardware completo y detalles de borrado.

Especificaciones Técnicas

GESTIÓN DE INFORMES CENTRALIZADA CONTROL DE ACCESO Y GESTIÓN DE USUARIOS

GESTIÓN DE INFORMES AUDITORÍA SOPORTE DE IDIOMA
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•  Borrado de datos controlado local o remotamente a través del portal de gestión de 
Blancco
• Borrado simultáneo y de alta velocidad de varias unidades, incluida la capacidad de 
personalizar los tamaños de los lotes y los umbrales de velocidad de la unidad
• Desmontaje RAID y acceso directo a las unidades físicas subyacentes
• Detección de SSD y borrado seguro con el método de SSD patentado de Blancco
• Detección y desbloqueo automatizados de unidades bloqueadas por congelación
• Detección, notificación y supresión de ocultos
áreas (DCO, HPA) y sectores reasignados
• Soporte para comandos de borrado de unidades internas, incluido el borrado 
criptográfico y el conjunto de funciones TCG en unidades de autocifrado
• Capacidad de reformatear las unidades SATA y SAS después del borrado

• 1 GB de memoria RAM en la mayoría de los casos (2 GB para arranque PXE)
• Borrado local:
·Unidad de CD/DVD o puerto USB para iniciar el software
·Pantalla SVGA y tarjeta de vídeo compatible con VESA
·Puerto USB para guardar informes
• Borrado remoto (requiere Blancco Management Portal):
·NIC Ethernet
·Servidor DHCP que se ejecuta en la red local para arranque PXE, borrado remoto y 
recopilación de informes

• Certificado de borrado firmado digitalmente
• Elegir entre informes de nivel de activo o a nivel de conductor
• Grabar informes localmente o enviarlos a través de la red al portal de gestión de 
Blancco.
• Informes detallados habilitados por detección de hardware mejorada
• Amplia información de borrado, incluidos los detalles del disco duro para 
procedimientos de auditoría fluidos
• Informe ampliable por el usuario (con opción para añadir "campos personalizados")

• Eliminación acelerada de purga NIST
• Multitarea para permitir el diagnóstico de hardware y la actualización del informe 
durante el tiempo de borrado
• El protector de pantalla muestra el progreso del borrado para supervisar el proceso de 
forma remota
• Reanudar un borrado que se ha interrumpido sin consumir licencias adicionales
• Interfaz dedicada para el borrado de unidades sueltas
• Soporte para redes LAN y WLAN, incluida la autenticación 802.1x

Especificaciones Técnicas

USABILIDAD INFORMES

REPORTE REQUISITOS MÍNIMOS DEL SISTEMA

• Algoritmos de verificación para
verificar los patrones sobrescritos
• Hexviewer proporciona una verificación visual rápidade 
la supresión por cumplimiento
• Generar etiquetas de procesamiento posterior por
• Los informes ofrecen informes a prueba de 
manipulaciones y  ESTÁNDARES ADMITIDOS puede 
incluir una firma digital personalizada
• Integrar informes en las unidades para una auditoría de 
borrado rápida
• Buscar y exportar informes mediante API

• Borrar datos de forma segura de ordenadores 
personales, portátiles, servidores y entornos de 
almacenamiento basados en arquitecturas x86 y x86-64
• Máquinas BIOS y UEFI que incluyen Macs basados en 
Intel, Apple T2 y Secure Boot
• IDE/ATA, SATA, SCSI, SAS, USB, canal de fibra, 
unidades de disco duro FireWire de cualquier 
tamaño/tamaño de bloque
• Unidades de estado sólido SATA y SAS de cualquier 
tamaño/tamaño de bloque
• Unidades eMMC de cualquier tamaño/tamaño de bloque
• Unidades NVMe de cualquier tamaño/tamaño de bloque
• SAS, SCSI, ATA y NVMe
unidades autocifradas

• Inglés, alemán, japonés, chino, ruso, francés, taiwanés, 
italiano y portugués, eslovaco, polaco y húngaro
• Hasta 20 teclados diferentes
diseños admitidos

• 508 (gobierno federal de EE. UU.): proporciona 
accesibilidad a usuarios con discapacidad visual con 
notificaciones de audio y funciones de texto a voz
• BSI-GSA (Gobierno alemán): equivalente a NIST para el 
sector público alemán / servicios de emergencia / 
militares)
• 802.1X: estándar de autenticación de red

SOPORTE HARDWARE AUDITORÍA SOPORTE DE IDIOMAS

ESTÁNDARES ADMITIDOS
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• Blancco Drive Eraser es independiente de la plataforma
• Control local con dongles HASP, imágenes 
independientes o control centralizado a través del portal de 
gestión Blancco o Blancco Cloud
• Implementar localmente (CD, USB), a través de la red 
(PXE), preinstalar (Windows, Linux), o
a través de iLO, iDRAC, Cisco UCS, Intel AMT o instalación 
local (modo de aplicación)
• NVME Sobre Farbic Soporte accesible a través de una red 
y compartible en varias máquinas

• Más de 13 pruebas de hardware, incluyendo: RAM, 
CPU, placa base, batería (capacidad actual y descarga), 
altavoz de PC, pantalla, dispositivos de puntero, teclado, 
unidad óptica, cámara web, puertos USB, tarjeta WiFi, 
pruebas SMART para unidades, logotipo de BIOS
• Capacidades de intercambio rápido
• Compatibilidad con versiones anteriores con otros 
productos Blancco (BDECT, BMC, BUSBC)

• Personalizar software de borrado
para satisfacer necesidades específicas
• Personalizar campos de entrada en informes de borrado
• 4 niveles de automatización de procesos: flujo de 
trabajo, manual, semiautomática, automática
• Capacidad de ejecutar flujos de trabajo personalizados 
definidos en el portal de gestión de Blancco o Blancco 
Cloud; los flujos de trabajo se pueden ejecutar de forma 
local o remota y automatizar el procesamiento en todos los 
activos de la empresa
• Configurar/limitar los borrados de tiempo para maximizar 
la eficiencia
• Capacidad de comunicarse de ida y vuelta con un 
sistema de gestión de activos u otro sistema externo

IMPLEMENTACIÓN DETECCIÓN Y DIAGNÓSTICOS DE HARDWARE CONFIGURABILIDAD Y AUTOMATIZACIÓN

•   Procesador de doble núcleo o mejor 4 GB de RAM
     o mejor tarjeta de interfaz de red

•   Funciones de navegación y filtrado de
     informes fáciles de usar.
•   Estadísticas completas disponibles Opciones
     sencillas de distribución de informes.
•   Estadísticas exhaustivas disponibles.
•   Opciones de distribución de informes simples.
•   La transparencia total de los procesos de diagnóstico y
     borrado asegura una pista de auditoría de gapless.

•   Inglés
•   Español

•   Amplia base de datos de apoyo Construido en el nivel de usuario como Admin,
     Manager y usuario de gestión de funciones de usuario, incluyendo el control
     granular sobre las autoridades de borrado y presentación de informes.
•   También se pueden crear grupos y subgrupos para compartir informes y asignar
     licencias.
•   El control de rendimiento del operador permite una mayor comprensión del
     rendimiento del personal.

•   Interfaces de servicio web (REST API) para una integración perfecta con los sistemas
     AMS/ERP existentes.
•   Automatización completa que requiere una mínima integración de la interacción del
     usuario AD para la autenticación del usuario.
•   Estadísticas de borrado para identificar problemas de rendimiento en todos los
     activos.
•   Autenticación SAML/SSO (inicio de sesión único) de soporte.
•   Autentificación Azure

Especificaciones Técnicas

GESTIÓN CENTRALIZADA DE INFORMES CONTROL DE ACCESO Y GESTIÓN DE USUARIOS

•   Informes completos de borrado de datos y estadísticas Datos completos de
     hardware y software registrados.
•   Fácil informe de importación de exportación, edición, correo electrónico y
     validación.
•   Copia de seguridad de los informes entrantes directamente al
     sistema de archivos local.
•   Permite el archivo de informes. Informes personalizables, con la opción
     de añadir el logotipo de la empresa.

•   Trazabilidad completa con información detallada que incluye registros de acción para
     cada informe individual.
•   Informes disponibles en CSV, XML y PDF
•   Búsqueda rápida y fácil de usar de informes (incluyendo búsqueda por fecha).
•   Añadir informes creados por el usuario para activos que no funcionan

ESPECIFICACIONES TÉCNICAS INFORMES

GESTIÓN DE INFORMES AUDITORÍA SOPORTE DE IDIOMA
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•   Los informes integrales incluyen detalles como el
     nombre y el modelo del dispositivo, el código IMEI y la
     capacidad de almacenamiento.
•   Los informes se pueden exportar como
     PDF, XML y CSV.
•   Las opciones de etiqueta incluyen la capacidad de
     agregar el logotipo de la empresa, eliminar y agregar
     contenido, y agregar texto de descargo de
     responsabilidad personalizado para los informes
     de marca.
•   Utiliza AWS para permitir el escalado y búsquedas
     más rápidas de informes.
•   Los campos personalizados (como el nombre del cliente
     y el ID de activo) se pueden agregar a los informes.
•   Realice una copia de seguridad de los informes
     entrantes directamente en las unidades o servidores
     para consultarlos en el futuro.

•   Funciones de navegación y filtrado de informes
     fáciles de usar.
•   Generación de informes firmados digitalmente
     y a prueba de manipulaciones.
•   Estadísticas exhaustivas disponibles.
•   Opciones de distribución de informes simples.
•   La transparencia total de los procesos de diagnóstico
     y borrado garantiza una pista de auditoría
     ininterrumpida.

•   Inglés
•   Francés
•   Alemán
•   Japonés
•   Coreano
•   Portugués
•   Chino
•   Español

•   Fácil gestión de usuarios y distribución global de los derechos de los usuarios.
•   Visualización de datos mediante widgets.

•   Servicio alojado en la nube, completo para gestionar el proceso de borrado de datos.
•   Acceso en línea a una base de datos central para reportar fácilmente la distribución.
•   Estadísticas de borrado para identificar problemas de rendimiento en
     todos los activos.
•   Exportaciones de informes disponibles en formatos PDF y XML.
•   Compatibilidad completa con todo el software de borrado de datos de Blancco.
•   Disponibilidad de hardware completo y detalles de borrado.

Especificaciones Técnicas

GESTIÓN DE INFORMES CENTRALIZADA CONTROL DE ACCESO Y GESTIÓN DE USUARIOS

GESTIÓN DE INFORMES AUDITORÍA SOPORTE DE IDIOMA
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Diseñado para satisfacer sus necesidades 
de borrado de datos de gran volumen, esta 
matriz ofrece un borrado rápido y certificado 
en un formato portátil.

•   Soporta unidades SAS, SATA, SSD o Fiber y matrices de discos de
    una variedad de fabricantes
•   Capacidad de borrar datos en hasta 200 unidades a la vez
•   Blancco Management Console y Blancco Drive Eraser vienen
    preinstalados.

Borrador de servidor Blancco 
Array

Blancco Toolkit es una solución de borrado 
de datos independiente y portátil que no 
requiere una conexión a la red o a Internet. 
Diseñada con una carcasa robusta, la 
solución permite a las empresas borrar 
datos, tanto in situ como fuera de las 
instalaciones.

•   Realice hasta 75-100 borrados diarios por kit con prevención
    proactiva de fugas de datos en ubicaciones individuales o en
    múltiples sitios
•   Carcasa de plástico ligera, duradera y robusta con espuma
    PE-dura Inlay para una alta resistencia al choque; fácilmente portátil

Kit de Herramientas Blancco

Blancco Flash Appliance es una solución de 
procesamiento de volumen para borrar de 
forma segura tarjetas SD o memorias USB. 
A medida que se borran los dispositivos de 
almacenamiento, el hardware muestra una 

•   Fácil de usar
•   Solución de hardware todo en uno
•   Funcionalidades completas de generación de informes y auditoría

Blancco Flash
Appliance

luz verde para borrados exitosos y una luz roja para borrados “fallidos” 
para promover la eficiencia del procesamiento.

Todas nuestras soluciones de hardware están diseñadas para el borrado de gran volumen con los siguientes beneficios:

Por qué Blancco Hardware Solutions 

Amplio soporte: Mejore la eficiencia y la escalabilidad 
borrando cualquier tipo de disco duro utilizando la misma 
solución, independientemente de la tecnología o el fabricante 
subyacente
Listo para el intercambio en caliente: aumente su 
rendimiento de borrado
Sistema totalmente operativo: fácil de configurar - solo 
necesita un mouse, teclado y monitor. Muchas soluciones de 
hardware vienen completas con software de borrado de datos, 
hardware y capacidades de generación de informes 
personalizables.

Facilidad de uso: poca o ninguna capacitación necesaria para 
comenzar

Informes de borrado a prueba de manipulación: se generan y 
almacenan automáticamente en el sistema; se pueden exportar 
a una base de datos externa o al almacenamiento en la nube

Escalable globalmente: el software se puede configurar en 
varios idiomas

•   Los informes integrales incluyen detalles de los activos,
     como el nombre y el modelo del dispositivo, el código
     IMEI, la capacidad de almacenamiento y los resultados
     de las pruebas de diagnóstico.
•   Los informes se pueden exportar como archivos
     PDF, XML y CSV.
•   Los campos personalizados (como el nombre del cliente
     y el ID de activo) se pueden agregar a los informes.
•   Los informes firmados digitalmente y a prueba de
     manipulaciones se cargan y se puede acceder
     fácilmente a ellos a través de la Blancco Management
     Console para obtener un registro de auditoría completo.
•   Conéctese a una webcam para tomar fotos para ayudar
     con la generación de informes.

•   Elija entre más de 40 pruebas de diagnóstico
     para Android e iOS.
•   Pruebas de diagnóstico completas en tan
     solo 60 segundos.
•   Configure el orden y los tiempos de prueba.

•   Todos los dispositivos iOS, versión 9.0 y superiores.
•   Android (smartphones y tablets) versión 4.4 y superior.

Inglés, Alemán, Francés, Japonés, Italiano, Coreano Y 
Español.

Especificaciones Técnicas (Plataforma Linux)
GESTIÓN DE INFORMES PRUEBAS PLATAFORMAS ADMITIDAS
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IDIOMAS ADMITIDOS

www.deletetechnology.com

•   Los informes integrales incluyen detalles de los activos, como el nombre y el modelo
     del dispositivo, el código IMEI, la capacidad de almacenamiento y los resultados
     de las pruebas de diagnóstico.
•   Los informes se pueden exportar como PDF o XML. Los archivos CSV solo son
     posibles desde la consola de gestión de Blancco.
•   Los campos personalizados (como el nombre del cliente y el ID de activo)
     se pueden agregar a los informes.
•   Los informes firmados digitalmente y a prueba de manipulaciones se cargan
     y se puede acceder fácilmente a ellos a través de la consola de gestión
     Blancco para obtener un registro de auditoría completo.

•   El hardware debe ser capaz de ejecutar Mojave OS, y las torres de escritorio
     Mac Pro son muy recomendables. El número de dispositivos que se pueden
     procesar simultáneamente está restringido cuando se utiliza
     MacBook, iMac y Mac mini hardware.

•   Eliminación acelerada de purga NIST
•   Multitarea para permitir el diagnóstico de
     hardware y la actualización del
     informe durante el tiempo de borrado
•   El protector de pantalla muestra el
     progreso del borrado para supervisar
     el proceso de forma remota
•   Reanudar un borrado que se ha
     interrumpido sin consumir licencias 
     adicionales
•   Interfaz dedicada para el borrado
     de unidades sueltas
•   Soporte para redes LAN y WLAN,
     incluida la autenticación 802.1x

•   Elija entre más de 75 pruebas
     de diagnóstico.
•   Pruebas de diagnóstico completas en
     tan solo 60 segundos.
•   Configure el orden y los tiempos de
     prueba a través de flujos de trabajo.
•   Personalice las pruebas de diagnóstico
     a través de flujos de trabajo.

Especificaciones técnicas (Plataforma Linux)

REQUISITOS DE HARDWARE GESTIÓN DE INFORMES

•   Todos los dispositivos iOS, versión 9.0 y superior (borrado)
•   iOS (smartphone y tablets) versión 11 y superior* (diagnóstico)

•   Más de 75 pruebas de diagnóstico.
•   Pruebas de diagnóstico completas en tan solo 60 segundos.
•   Configure el orden y los tiempos de prueba.
•   Personalice las pruebas de diagnóstico a través de flujos de trabajo.

*  Por favor, póngase en contacto con el soporte de Blancco para los detalles de los requisitos de cable duro.
** Prueba de daño de pantalla para Android versión 7 y superior

PRUEBAS PLATAFORMAS ADMITIDAS
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GESTIÓN DE INFORMES

•   Todos los dispositivos iOS, versión 9.0
     y superiores.
•   Android (smartphones y tabletas)
     versión 4.4 y superior.

•   Se admiten varios idiomas.

PLATAFORMAS ADMITIDAS
(BORRADO)

IDIOMAS ADMITIDOS

•   iOS (smartphone y tablets) versión 11
     y superior*
•   Android (smartphones y tablets)
     versión 5 y superior**

PLATAFORMAS ADMITIDAS
(DIAGNÓSTICOS)

PRUEBAS

Especificaciones técnicas (Plataforma Linux)

www.deletetechnology.com

•   Realiza transferencias de contenido inalámbricas
     rápidas y multiplataforma, sin necesidad
     de hardware.
•   Realiza transferencias directamente a través del
     router: no se requiere conexión a Internet; no se
     guardan datos personales durante el proceso
     de transferencia.
•   Requiere una formación de ventas
     mínima; fácil de usar.
•   Utiliza una IU para dispositivos iOS y Android,
     optimizando el proceso para agentes de tienda.
•   Transfiere videos, imágenes y contactos
     sin esfuerzo.
•   Son posibles múltiples transferencias simultáneas,
     especialmente útiles en la tienda minorista.

•   Identifica y evalúa con precisión el estado del
     dispositivo para que pueda ofrecer no solo cobertura
     en el punto de venta, sino en cualquier momento
     del ciclo de vida del dispositivo.
•   Permite a los clientes comprar un seguro en cualquier
     lugar y en cualquier momento a través de una
     aplicación o navegador web con evaluación
     de condiciones remota.
•   Proporciona un portal de gestión para el seguimiento
     y la generación de informes sobre las tendencias
     el uso, el cumplimiento del canal, etc.; carga
     automáticamente las fotos que muestran el estado del
     dispositivo.
•   Ofrece la evaluación líder de la industria de vidrio
     roto o agrietado y pantalla LCD.
•   Recopila información clave del dispositivo como
     IMEI, marca, modelo y memoria para eliminar
     la amenaza de error humano.
•   Le permite configurar su servidor de precios para
     mostrar ofertas de seguros dinámicamente en la
     aplicación.
•   Elimina la opinión subjetiva del usuario sobre la
     calidad del dispositivo con un proceso de evaluación
     consistente.
•   Establece medidas para gestionar conductas
     fraudulentas comunes.
•   Cifra los datos del cliente para mejorar la
     protección de datos.

•   Capacidad y disponibilidad.
•   Número de contactos y aplicaciones instaladas.
•   Bloqueos de seguridad, detección de cuentas FMIP y Google.
•   Marca, modelo, nombre de marketing.
•   Configuración de hora, fecha y ubicación.
•   Versión de SO.
•   Tarjeta SIM y operador.

•   Admite todos los dispositivos iOS, versión 11.0 y posteriores
•   Soporta todos los dispositivos Android, versión 5.0 y superior
•   Soporta navegadores web IE 9+, Firefox16+, Chrome12+, Safari 31+, O15+

Transferencia de
Contenido Inalámbrico

Seguro Móvil

DISPOSITIVOS/NAVEGADORES COMPATIBLES PRUEBAS AUTOMÁTICAS

•   Aplicación orientada al cliente (disponible en App & Play Store)
•   API para la integración en un proceso empresarial externo
•   Un formato de biblioteca, adecuado para la integración en una
     aplicación existente (SDK)

•   LCD y cristal de la pantalla.
•   Capturar IMEI/número de serie/MEID/IMSI.
•   Sensores: magnetómetro, giroscopio, acelerómetro.
•   Pantalla táctil, detalles del tiempo de espera de la pantalla, brillo.
•   Botones (silenciar, volumen, hogar, potencia)
•   Micrófono
•   Altavoz
•   Auricular
•   Conector de auriculares
•   Salud de la batería, temperatura (Android), carga y drenaje
•   Pixeles muertos
•   Cámara delantera y trasera y flash
•   GPS
•   WiFi
•   Detalles de Bluetooth y conexión

PRUEBAS DE DIAGNÓSTICO CONFIGURABLES FORMATOS DISPONIBLES

Copyright© 2023 Blancco Technology Group. Todos los derechos reservados.

www.deletetechnology.com

•   Todos los archivos asociados con la(s) máquina(s) 
     irtual(es) objetivo(s) también se borran (archivos de
     disco duro de máquina virtual, archivos de
     configuración, instantáneas, etc.)
•   Las máquinas virtuales alojadas en los servidores
     host ESXi se apagan automáticamente y se eliminan
     del inventario cuando se da el comando de borrado.

•   VMware Hypervisor ESX y ESXi con VMFS,
     versiones 4, 5 y 6
•   Microsoft Hyper-V
•   Cuadro virtual de Oracle
•   Se admiten los siguientes formatos de
     disco duro virtual: VMDK, VHDX, VDI y OVF

•   Integración completa con Blancco Management
     Console; auditoría y control detallados para
     garantizar el cumplimiento total.

•   Los informes de borrado garantizan el cumplimiento de estándares
     y normativas como PCI DSS, ISO 27040 e ISO 27001.
•   Opciones de informes de borrado centralizados, firmados digitalmente
     y a prueba de manipulaciones
•   Informes detallados en formato PDF para una visualización sencilla
     y archivos XML para la generación de informes centralizada.
•   Agregue campos personalizados en los informes según los requisitos del proceso.
•   Los informes detallados incluyen todo lo necesario para el cumplimiento, como la
     hora exacta, el nombre de la máquina virtual, el nombre del almacén de datos
     y los nombres y tamaños de todos los archivos borrados asociados
     con las máquinas virtuales de destino.

•   Automático
     Opción 1: Su propio portal (herramienta de gestión) llama al borrado seguro de
     todas las máquinas virtuales en acción a través de HTTP POST mediante una
     API REST en el nivel de servidor host ESXi »» Instalar un paquete VIB
     en los servidores host ESXi.
     Opción 2: Integración completa en vCloud Director de VMware para reemplazar
     el comando “Delete” con el borrado seguro de Blancco de todas las
     máquinas virtuales a nivel de servidor host ESXi

•   Semiautomático
     Se integra directamente con la interfaz de usuario de vCenter Server para que los
     usuarios tengan la opción de borrar de forma segura las máquinas virtuales
     con un simple clic derecho

•   Manual
     Opción 1: Borrado a petición de máquinas virtuales seleccionadas en los servidores
     host de ESXi: Descomprima un tarball y emita comandos de borrado
     a través de un túnel SSH.
     Opción 2: Los hipervisores de tipo 2 instalados en los sistemas operativos
     Windows reciben un paquete de instalación .EXE estándar y los comandos
     de borrado se emiten mediante la petición de comandos

Especificaciones Técnicas

AUTOMATIZACIÓN, INSTALACIÓN Y GESTIÓN DE USUARIOS GESTIÓN DE INFORMES

BORRADO HIPERVISORES ADMITIDOS AUDITORÍA
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•   Windows 7 / Windows 8.1 y 8 / Windows 10 / Windows 11
•   Al menos 200 MB de espacio libre en disco
•   Mouse o teclado

•   Capacidades de auditoría completas
•   Formato de informe XML estándar para la integración
     con Blancco Management Portal

•   Inglés, Francés, Alemán, Italiano, Eslovaco,
     Japonés y Coreano

•   Genera automáticamente un informe de borrado detallado después
     de cada borrado
•   Los detalles del informe incluyen números de serie y otros detalles del hardware
•   Añadir campos personalizados en el proceso de informe para capturar
     información vital del proceso

•   Unidad flash USB
•   SmartMedia
•   SecureDigital (SD/SDHC/miniSD)
•   MultiMediaCard (MMC/MMCMobile/RS-MMC)
•   Flash compacto (CF)
•   Memory Stick
•   Cámaras digitales con unidades flash
•   Reproductores de MP3 con unidades flash
•   Otros medios de almacenamiento basados en flash

•   Fácil de instalar y fácil de usar
•   El paquete MSI puede distribuir a varios usuarios en una organización grande
•   Capacidad de borrar simultáneamente varios dispositivos
•   Muestra el estado a todas las unidades conectadas durante el borrado
     para mejorar la gestión de procesos

•   Borra cualquier tipo de medio de almacenamiento extraíble basado en
     flash compatible con Microsoft Windows
•   Formato automático opcional después del borrado (NTFS)
•   Admite todos los algoritmos de borrado bien conocidos, incluyendo:
          Regulación del Ejército, AR380-19
          Departamento de Defensa de los EE. UU., 5220.22-M,
          Publicación de la Oficina del Personal de la Armada, NAVSO P-5239-26
          nivel de clasificación SECRET o CONFIDENTIAL,
          Publicación de la Oficina del Personal de la Armada, NAVSO P-523926
          Nivel de clasificación TOP SECRET
          NIST Publicación Especial 800.88 Revisión 1. Directrices para la sanitización
          de los medios de comunicación
•   Se ajusta a las normas internacionales de borrado reconocidas

Especificaciones Técnicas

BORRADO GESTIÓN DE USUARIOS

TIPOS DE MEDIOS ADMITIDOS GESTIÓN DE INFORMES

SOPORTE DE HARDWARE AUDITORÍA SOPORTE DE IDIOMA
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•   Todos los dispositivos iOS, versión 9.0 y superior (borrado)
•   iOS (smartphone y tablets) versión 10 y superior* (diagnóstico)

•   Más de 60 pruebas de diagnóstico.
•   Pruebas de diagnóstico completas en tan solo 60 segundos.
•   Configurar orden y tiempos de prueba.
•   Personalizar pruebas de diagnóstico a través de flujos de trabajo.

•   Los informes integrales incluyen detalles de los activos, como el nombre y el modelo
     del dispositivo, el código IMEI, la capacidad de almacenamiento y los
     resultados de las pruebas de diagnóstico.
•   Los informes se pueden exportar como PDF o XML. Los archivos CSV sólo
     son posibles desde Blancco Management Console.
•   Los campos personalizados (como el nombre del cliente y el ID de activo)
     se pueden agregar a los informes.
•   Los informes firmados digitalmente y a prueba de manipulaciones se cargan y
     se puede acceder fácilmente a ellos a través del Blancco Management Portal
     para obtener un seguimiento de auditoría completo.
•   Requiere hardware de alta gama para ejecutar varias actualizaciones de firmware
     en paralelo.
•   No se aconsejan dispositivos MacBook Air.

•   El hardware debe ser capaz de ejecutar Mojave OS, y las torres de escritorio Mac Pro
     son muy recomendables. El número de dispositivos que se pueden procesar
     simultáneamente está restringido cuando se utiliza
     MacBook, iMac y Mac mini hardware.

Especificaciones Técnicas

REQUISITOS DE HARDWARE GESTIÓN DE INFORMES

PRUEBAS DESPLIEGUE PERMITIDO
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•   Generación de informes detallada basada en formato
     XML; compatible con Blancco Management Portal
•   Enviar automáticamente informes PDF
     en un entorno Windows
•   Carga automática de informes al portal de gestión de
     Blancco o enviar un correo electrónico que
     contenga un PDF
•   Generar informes en cualquier momento durante
     el proceso de borrado
•   Informar de los detalles del sistema con cada borrado
     (p. ej. CPU, BIOS, placa base, etc.)

•   Integración completa con el Blancco Management
     Portal para una gestión eficiente de las
     pistas de auditoría 
•   Detección de bloqueo MDM/DEP en macOS
•   Realiza un seguimiento e informa de los
     campos de entrada personalizados

•   Inglés
•   Alemán
•   Italiano
•   Francés
•   Japonés
•   Coreano

•   WinPE, Windows 10, Windows 8, Windows 7, Windows Server 2012 (certificado),
     Windows Server 2012 R2 (certificado), Windows Server 2008 (certificado),
     Windows Server 2008 R2 (certificado), Windows Server 2003.
     Los sistemas de 32 y 64 bits son ambos compatibles
•   Solaris 10 x86, Solaris 10 SPARC, Solaris 11 x86, Solaris 11 SPARC
•   HP-UX 11.23 PA-RISC, HP-UX 11.31 PA-RISC, HPUX 11.23 IA64,
     HP-UX 11.31 IA64 
•   AIX 5.1, AIX 5.3, AIX 6.1, AIX 7
•   Red Hat Enterprise Linux Server 6
•   SUSE Linux Enterprise Server 11 y 12
•   VMware ESXi 4, 5 y 6
•   macOS High Sierra y Mojave, Catalina y modo Recovery
•   Es posible que se admitan otros sistemas operativos y versiones de SO.
     Póngase en contacto con Blancco para obtener más información.

•   Rápido borrado de datos con soporte para el borrado simultáneo
     de múltiples unidades
•   Grandes ahorros de tiempo y mano de obra en comparación con la sustitución
     o destrucción de discos duros y la reconfiguración de entornos de
     almacenamiento activos
•   Borra los almacenes de datos virtuales de los servidores virtuales alojados
     en plataformas de nube pública (p. ej., AWS)
•   Borra cualquier tipo de unidad de disco compatible con UNIX,
     Linux y Microsoft Windows (incluidos IDE, SCSI, FC e iSCSI)
•   Interfaz de usuario en línea de comandos para mayor flexibilidad y facilidad
     de uso (admite muchos parámetros y funciones)
•   Activación de borrado remoto admitida
•   Borra unidades en Mac con chips T2

Especificaciones Técnicas

BORRADO SISTEMAS OPERATIVOS COMPATIBLES

GESTIÓN DE INFORMES AUDITORÍA SOPORTE DE IDIOMA

Copyright© 2023 Blancco Technology Group. Todos los derechos reservados.

www.deletetechnology.com

•   Windows 11, 10, 8.1, 8, 7
•   Windows Server: 2019, 2016, 2012 R2, 2012 y 2008
     (con edición de centro de datos con licencia)
•   Los sistemas de archivos Windows compatibles
     son NTFS, FAT32 y exFAT
•   Unix
•   HP-UX 11.11 y HP-UX 11.31 con VXFS
•   AIX 5.1 o posterior con JFS o JFS2
•   Solaris

•   Integración completa con Blancco Management
     Console (Cloud) para una operación y control
     automatizados e intactos para garantizar la ejecución.

•   Inglés, Francés, Español, Alemán,
     Japonés y Chino (Simplificado)
•   Consulta con su representante de Blancco
     para detalles

•   Los informes garantizan el cumplimiento de estándares y legislación como
     PCI DSS, que debería la eliminación de datos a nivel de archivo.
•   Opciones de informes centralizados, firmados digitalmente y a prueba
     de manipulaciones.
•   Informes contables en PDF o CSV para una idea sencilla y archivos XML
     para la generación de informes centralizados
•   Compatibilidad total con el registro de eventos de Windows.
•   Añade campos personalizados (entradas prontas por el usuario, por ejemplo, ID de
     lote internos, números de estación de trabajo, etc.) en los informes
     según los requisitos del proceso.
•   Datos de seguridad, datos de usuario, nombres de archivo y tiempos exactos.
•   Informes gestionados Automáticamente a Blancco Management Console tan
     pronto como el equipo está en línea en la red.

•   Programa el borrado de los archivos seleccionados en los servidores
     y estaciones de trabajo locales o remotos.
•   Reglas y rutinas para borrar archivos y carpetas.
•   Habilia la programación e integración basada en políticas a través
     de componentes estándar de Windows.
•   Mejore la interacción del usuario con varias alternativas de configuración disponibles.

•   Fácil instalación en PC y servidores.
•   Instalación y ejecución de parámetros remotos disponibles a través de paquetes
     MSI mediante Active Directory para “instalaciones sin supervisión”
     en cualquier equipo.
•   Configuración central de clientes e instalaciones a través de archivos
     de Group Policy.
•   Interfaz de usuario fácil de usar e interfaz de línea de comandos avanzados que
     admite varios parámetos para una funcionalidad total de la integración.
•   Se puede necesitar desde una memoria USB independiente cuando se conecta
     a una computadora o servidor para proporcionar la movilidad a demanda.
•   Admite licenciamiento centralizado mediante el uso de
     Blancco Management Console.

•   Borra todo tipo de archivos de programas como Microsoft Excel, Word y PowerPoint.
•   Sobreescribe los archivos seleccionados, el espacio libre en el disco,
     los archivos temporales y la papelera de reciclaje.
•   Instantáneamente borra archivles mediante el uso de funciones “drag y drop”
     del escritorio de Blancco File Eraser.
•   Borrar archivos y carpetas en configuraciones locales de las computadoras.
•   Ejecuta de forma remota el borrado seguro de archivos y carpetas en servidores
     y en áreas de almacenamiento en toda la red.
•   Admite todos los estándares globales de borrado de datos.

Especificaciones Técnicas

BORRADO INSTALACIÓN Y GESTIÓN DE USUARIOS

AUTOMATIZACIÓN Y PROGRAMACIÓN GESTIÓN DE INFORMES

SOPORTE DE HARDWARE AUDITORÍA SOPORTE DE IDIOMAS
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•   Blancco Drive Verifier es independiente de la plataforma
•   Control local con dongles HASP, imágenes
     independientes o control centralizado a través
     de la consola de gestión Blancco o Blancco Cloud
•   Implementar localmente (CD, USB), a través de la
     red (PXE), preinstalar (Windows, Linux), o a través de
     iLO, iDRAC, Cisco UCS, Intel AMT o instalación
     local (modo de aplicación)

•   Más de 13 pruebas de hardware, incluyendo: RAM,
     CPU, placa base, batería (capacidad actual y
     descarga), altavoz de PC, pantalla, dispositivos de
     puntero, teclado, unidad óptica, cámara web, puertos
     USB, tarjeta WiFi, pruebas SMART para unidades,
     logotipo de BIOS
•   Capacidades de intercambio rápido
•   Compatibilidad con versiones anteriores con otros
     productos Blancco (BDECT 3.6.0+,
     BMC 5.13.1+, BUSBC 3.4.2+)

•   Personalizar el software de verificación para que se
     ajuste a las necesidades específicas
•   Personalizar campos de entrada en informes
     de verificación
•   4 niveles de automatización de procesos: flujo de
     trabajo, manual, semiautomático, automático
•   Capacidad de ejecutar flujos de trabajo personalizados
     definidos en la consola de gestión de Blancco o
     Blancco Cloud; los flujos de trabajo se pueden ejecutar
     de forma local o remota y automatizar el procesamiento
     en todos los activos de la empresa
•   Configurar/limitar las verificaciones de tiempo
     para maximizar la eficiencia
•   Capacidad de comunicarse de ida y vuelta con un
     sistema de gestión de activos u otro sistema externo

•   Certificado de verificación firmado digitalmente
•   Elegir entre informes de nivel de activo o a nivel de conductor
•   Guardar informes localmente o enviarlos a través de la red a la consola
     de administración de Blancco
•   Informes detallados habilitados por detección de hardware mejorada
•   Amplia información de verificación, incluidos los detalles del disco duro
     para procedimientos de auditoría fluidos
•   Informe ampliable por el usuario (con opción para añadir "campos personalizados")

•   El protector de pantalla muestra el progreso de la verificación para supervisar
     el proceso de forma remota
•   Interfaz de usuario fácil de usar y eficiente para la verificación de la unidad suelta
•   Soporte para redes LAN y WLAN, incluida la autenticación 802.1x

•   1 GB de memoria RAM en la mayoría de los casos (2 GB para arranque PXE)
•   Verificación local:
          Unidad de CD/DVD o puerto USB para iniciar el software
          Pantalla SVGA y tarjeta de vídeo compatible con VESA
          Puerto USB para guardar informes
•   Verificación remota (requiere Blancco Management Console):
          NIC Ethernet
          Servidor DHCP que se ejecuta en la red local para el arranque PXE,
          la verificación remota y la recopilación de informes

•   Verificación de datos controlada local o remotamente a través de
     Blancco Management Console
•   Verificación de alta velocidad y simultánea de múltiples unidades, incluida
     la capacidad de personalizar los tamaños de lote de la unidad y los umbrales
     de velocidad de la unidad.

Especificaciones Técnicas

BORRADO REQUISITOS MÍNIMOS DEL SISTEMA

UTILIDAD GESTIÓN DE INFORMES

DESPLIEGUE DETECCIÓN Y DIAGNÓSTICO DE HARDWARE CONFIGURABILIDAD Y AUTOMATIZACIÓN

•   Verificar los datos de forma segura desde PC, laptops 
y
     unidades sueltas basadas en arquitecturas
     x86 y x86-64
•   Máquinas BIOS y UEFI que incluyen Macs basados
     en Intel, Apple T2 y Secure Boot
•   IDE/ATA, SATA, SCSI, SAS, USB,
•   Canal de fibra, unidades de disco duro FireWire
     de cualquier tamaño/tamaño de bloque
•   Unidades de estado sólido SATA y SAS de
     cualquier tamaño/tamaño de bloque
•   Unidades eMMC de cualquier
     tamaño/tamaño de bloque
•   Unidades NVMe de cualquier
     tamaño/tamaño de bloque 
•   SAS, SCSI, ATA y NVMe

•   Algoritmos de verificación para verificar
     automáticamente los patrones sobrescritos 
•   Hexviewer proporciona una verificación visual rápida
     del borrado para el cumplimiento
•   Los informes ofrecen informes a prueba de
     manipulaciones y pueden incluir una firma digital
     personalizada
•   Integrar informes en las unidades para una
     auditoría de borrado rápida
•   Buscar y exportar informes mediante API

•   Inglés, Alemán, Japonés, Chino, Ruso, Francés,
     Taiwanés, Italiano, Portugués, Eslovaco,
     Polaco y Húngaro
•   Se admiten hasta 20 diseños de teclados diferentes

SOPORTE DE HARDWARE AUDITORÍA SOPORTE DE IDIOMA
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Certificaciones de Software Globales

Recomendaciones y Aprobaciones de Software Globales

Reconocimientos para toda la Empresa
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Asset Disposal & Information Security Alliance (ADISA)
El Centro de Investigación de ADISA es el laboratorio de pruebas operado por ADISA Certification Limited, donde 
los productos de sobreescritura de software pueden tener reclamos realizados sobre su eficacia verificada. El 
método de borrado de SSD de Blancco pasó pruebas contra pruebas ADISA de nivel I (ataque con herramientas y 
técnicas forenses COTS estándar) y prueba de nivel II (ataque con herramientas de prueba intrusivas/destructivas 
estándar diseñadas para leer datos directamente fuera de un chip).

Blancco Drive Eraser 7.7.1 está certificado para el recién lanzado IEEE 2883 Compliance, bajo el esquema ADISA 
PA. Blancco Driver Eraser ha superado la prueba de garantía de producto para el cumplimiento de NIST 800-88, y 
es uno de los pocos productos certificados con el estándar IEEE 2883 sobre sanitización de datos en el mercado y 
alcanzó el nivel de aseguramiento 5.

Además, Blancco Mobile Diagnostics & Erasure ha sido certificado para sanear datos en dispositivos móviles contra 
ADISA Test Nivel I, y Blancco Driver Eraser ha sido certificado para sanear datos contra ADISA Test Nivel II.

OTAN
Los productos de borrado de datos de la Organización del Tratado del Atlántico Norte (OTAN) de Blancco son 
recomendados por la OTAN e incluidos en el prestigioso Catálogo de Productos de Garantía de Información de la 
OTAN (NIAPC). Blancco trabajó estrechamente con la OTAN para lograr esta recomendación e inclusión en NIAPC, 
que se proporciona a los socios militares de la OTAN y a los miembros del programa Asociación para la Paz.

La Autoridad Reguladora de las Comunicaciones Finlandesa (TRAFICOM)
La Autoridad Reguladora de las Comunicaciones de Finlandia ha aprobado el software Blancco de borrado para 
borrar datos de discos duros y unidades de estado sólido en niveles de clasificación de seguridad I-IV.

BSI – Oficina Federal de Seguridad de la Información
Blancco Drive Eraser es el único producto de saneamiento de datos basado en software certificado por la Oficina 
Federal para la Seguridad de la Información (BSI). Esto cumple con los estrictos requisitos de seguridad de las 
directrices de BSI para la información clasificada.

Agencia Nacional de Seguridad de la Comunicación de los Países Bajos
La Oficina Nacional de Seguridad de Señales de los Países Bajos (NBV), parte del Servicio General de Inteligencia y 
Seguridad de los Países Bajos que promueve la protección de la información del gobierno, ha aprobado Blancco 
Drive Eraser para borrar HDD y SSD.

Ontrack
Ontrack, los expertos globales en recuperación de datos, han recomendado y respaldado oficialmente Blancco Drive 
Eraser 6 como la mejor manera de borrar con éxito los datos de los HDDs y SSD en servidores, portátiles y más.

Norwegian National Security Authority (NSM)
La Norwegian National Security Authority (NSM) es una autoridad profesional y de supervisión intersectorial dentro de 
los servicios de protección de seguridad en Noruega. Blancco Drive Eraser v7.1.0 está aprobado por NSM.

Para más información sobre Blancco, visítenos en www.deletetechnology.com

•   Blancco Drive Eraser es independiente
     de la plataforma
•   Control local con dongles HASP, imágenes
     independientes o control centralizado a través del
     portal de gestión Blancco o Blancco Cloud
•   Despliegue local (CD, USB), a través de la red (PXE),
     preinstalación (Windows, Linux) o mediante iLO,
     iDRAC, Cisco UCS, Intel AMT o instalación
     local (modo de aplicación)

•   Más de 13 pruebas de hardware, incluyendo: RAM, 
CPU, placa base, batería (capacidad actual y descarga), 
altavoz de PC, pantalla, dispositivos de puntero, teclado, 
unidad óptica, cámara web, puertos USB, tarjeta WiFi, 
pruebas SMART para unidades, logotipo de BIOS
•   Capacidades de intercambio rápido
•   Compatibilidad con versiones anteriores con otros 
productos Blancco (BDECT, BMC, BUSBC)

•   Personalizar el software de borrado para que se
     ajuste a las necesidades específicas
•   Personalizar campos de entrada en
     informes de borrado
•   4 niveles de automatización de procesos: flujo
     de trabajo, manual, semiautomático, automático 
•   Capacidad de comunicarse de ida y vuelta con
     un sistema de gestión de activos u otro sistema externo
     (flujos de trabajo IBR) a nivel de activo e impulsar
•   Ajustar el proceso de borrado (límite de
     velocidad/tiempo, condiciones configurables, etc.) 
•   Ejecutar flujos de trabajo personalizados definidos en
     el portal de gestión de Blancco o Blancco Cloud, de
     forma local o remota; automatizar el procesamiento
     en todos los activos de la empresa

•   Certificado de borrado firmado digitalmente
•   Elegir entre informes de nivel de activo o a nivel de conductor
•   Grabar informes localmente o enviarlos a través de la red al portal
     de gestión de Blancco
•   Informes detallados habilitados por detección de hardware mejorada
•   Amplia información de borrado, incluidos los detalles del disco duro
     para procedimientos de auditoría fluidos
•   Informe ampliable por el usuario (con opción para añadir
     "campos personalizados")

•   Eliminación acelerada de purga NIST
•   Multitarea para permitir el diagnóstico de hardware y la actualización del
     informe durante el tiempo de borrado
•   El protector de pantalla muestra el progreso del borrado para supervisar
     el proceso de forma remota
•   Reanudar un borrado que se ha interrumpido sin consumir licencias adicionales
•   Interfaz dedicada para el borrado de unidades sueltas
•   Soporte para redes LAN y WLAN, incluida la autenticación 802.1x

•   1 GB de memoria RAM en la mayoría de los casos (2 GB para arranque PXE)
•   Borrado local:
        Unidad de CD/DVD o puerto USB para iniciar el software
        Pantalla SVGA y tarjeta de vídeo compatible con VESA
        Puerto USB para guardar informes
•   Borrado remoto (requiere Blancco Management Portal):
        NIC Ethernet
        Servidor DHCP que se ejecuta en la red local para arranque PXE,
        borrado remoto y recopilación de informes

•   Borrado de datos controlado local o remotamente a través del portal
     de gestión de Blancco
•   Borrado simultáneo y de alta velocidad de varias unidades, incluida la capacidad
     de personalizar los tamaños de los lotes y los umbrales de velocidad de la unidad
•   Desmontaje RAID y acceso directo a las unidades físicas 
•   Detección de SSD y borrado seguro con el método de SSD patentado de Blancco
•   Detección y desbloqueo automatizados de unidades bloqueadas por congelación
•   Detección, notificación y supresión de zonas ocultas (DCO, HPA) y
     sectores reasignados
•   Soporte para comandos de borrado de unidades internas, incluido el borrado
     criptográfico y el conjunto de funciones TCG en unidades de autocifrado
•   Capacidad de reformatear las unidades SATA y SAS después del borrado

Especificaciones Técnicas

BORRADO REQUISITOS MÍNIMOS DEL SISTEMA

UTILIDAD GESTIÓN DE INFORMES

DESPLIEGUE DETECCIÓN Y DIAGNÓSTICO DE HARDWARE CONFIGURABILIDAD Y AUTOMATIZACIÓN

•   Borrar datos de forma segura de ordenadores
     personales, portátiles, servidores y entornos de
     almacenamiento basados en arquitecturas
     x86 y x86-64
•   Máquinas BIOS y UEFI que incluyen Mac Intel,
     Apple T2 y Secure Boot
•   IDE/ATA, SATA, SCSI, SAS, USB, canal de fibra,
     unidades de disco duro FireWire de cualquier
     tamaño/tamaño de bloque
•   Unidades de estado sólido SATA y SAS de cualquier
     tamaño/tamaño de bloque
•   Unidades eMMC de cualquier tamaño/tamaño
     de bloque
•   Unidades NVMe de cualquier tamaño/tamaño
     de bloque
•   Unidades de autocifrado SAS, SCSI, ATA y NVMe

•   Algoritmos de verificación para verificar
     automáticamente los patrones sobrescritos 
•   Hexviewer proporciona una verificación visual rápida
     del borrado para el cumplimiento
•   Los informes ofrecen informes a prueba de
     manipulaciones y pueden incluir una firma digital
     personalizada
•   Integrar informes en las unidades para una
     auditoría de borrado rápida
•   Buscar y exportar informes mediante API

•   Inglés, Alemán, Japonés, Chino, Ruso, Francés,
     Taiwanés, Italiano, Portugués, Eslovaco,
     Polaco y Húngaro
•   Se admiten hasta 20 diseños de teclado diferentes
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•   Blancco Drive Eraser es independiente de la
     plataforma
•   Control local con dongles HASP, imágenes
     independientes o control centralizado a través del
     portal de gestión Blancco o Blancco Cloud
•   Despliegue local (CD, USB), a través de la red (PXE),
     preinstalación (Windows, Linux) o mediante iLO,
     iDRAC, Cisco UCS, Intel AMT o instalación local
     (modo de aplicación)

•   Más de 13 pruebas de hardware, incluyendo:
     RAM, CPU, placa base, batería (capacidad actual
     y descarga), altavoz de PC, pantalla, dispositivos
     de puntero, teclado, unidad óptica, cámara web,
     puertos USB, tarjeta WiFi, pruebas SMART para
     unidades, logotipo de BIOS
•   Capacidades de intercambio rápido
•   Compatibilidad con versiones anteriores con otros
     productos Blancco (BDECT, BMC, BUSBC)

•   Personalizar el software de borrado para que
     se ajuste a las necesidades específicas
•   Personalizar campos de entrada en informes de
     borrado
•   4 niveles de automatización de procesos: flujo de
     trabajo, manual, semiautomático, automático
•   Capacidad de ejecutar flujos de trabajo personalizados
     definidos en el portal de gestión de Blancco o Blancco
     Cloud; los flujos de trabajo se pueden ejecutar de
     forma local o remota y automatizar el procesamiento en
     todos los activos de la empresa
•   Configurar/limitar los borrados de tiempo para
     maximizar la eficiencia
•   Capacidad de comunicarse de ida y vuelta con
     un sistema de gestión de activos u otro sistema externo

Especificaciones Técnicas

BORRADO REQUISITOS MÍNIMOS DEL SISTEMA

•   Borrado de datos controlado local o remotamente a través del
    portal de gestión de Blancco
•   Borrado simultáneo y de alta velocidad de múltiples unidades, incluida la
    capacidad de personalizar los tamaños de lote de la unidad y los umbrales
    de velocidad de la unidad.
•   Desmontaje RAID y acceso directo a las unidades físicas
•   Detección de SSD y borrado seguro con el método de SSD patentado de Blancco
•   Detección y desbloqueo automatizados de unidades bloqueadas por congelación.
•   Detección, notificación y eliminación de áreas ocultas (DCO, HPA)
    y sectores reasignados
•   Soporte para comandos internos de borrado de unidades, incluyendo el borrado
    criptográfico y el conjunto de funciones TCG en unidades de autocifrado.
•   Habilidad de formatear las unidades SATA y SAS después de borrarlas

•   1 GB de memoria RAM en la mayoría de los casos (2 GB para arranque PXE)
•   Borrado local:
         Unidad de CD/DVD o puerto USB para iniciar el software
         Pantalla SVGA y tarjeta de vídeo compatible con VESA
         Puerto USB para guardar informes
•    Borrado remoto (requiere Blancco Management Portal):
         NIC Ethernet
         Servidor DHCP que se ejecuta en la red local para arranque PXE,
         borrado remoto y recopilación de informes

UTILIDAD GESTIÓN DE INFORMES

•   Eliminación acelerada de purga NIST
•   Multitarea para permitir el diagnóstico de hardware y la actualización
     del informe durante el tiempo de borrado
•   El protector de pantalla muestra el progreso del borrado para supervisar
     el proceso de forma remota
•   Reanudar un borrado que se ha interrumpido sin consumir licencias adicionales
•   Interfaz dedicada para el borrado de unidades sueltas
•   Soporte para redes LAN y WLAN, incluida la autenticación 802.1x

•   Certificado de borrado firmado digitalmente
•   Elegir entre informes de nivel de activo o a nivel de conductor
•   Grabar informes localmente o enviarlos a través de la red al
     portal de gestión de Blancco
•   Informes detallados habilitados por detección de hardware mejorada
•   Amplia información de borrado, incluidos los detalles del disco duro
     para procedimientos de auditoría fluidos
•   Informe ampliable por el usuario (con opción para añadir
     "campos personalizados")

DESPLIEGUE DETECCIÓN Y DIAGNÓSTICO DE HARDWARE CONFIGURABILIDAD Y AUTOMATIZACIÓN

•   Borrar datos de forma segura de ordenadores
     personales, portátiles, servidores y entornos de
     almacenamiento basados en arquitecturas
     x86 y x86-64
•   Máquinas BIOS y UEFI que incluyen Mac Intel,
     Apple T2 y Secure Boot
•   IDE/ATA, SATA, SCSI, SAS, USB, canal de fibra,
     unidades de disco duro FireWire de cualquier
     tamaño/tamaño de bloque
•   Unidades de estado sólido SATA y SAS de cualquier
     tamaño/tamaño de bloque
•   Unidades eMMC de cualquier tamaño/tamaño
     de bloque
•   Unidades NVMe de cualquier tamaño/tamaño
     de bloque
•   Unidades de autocifrado SAS, SCSI, ATA y NVMe

•   Algoritmos de verificación para verificar
     automáticamente los patrones sobrescritos 
•   Hexviewer proporciona una verificación visual rápida
     del borrado para el cumplimiento
•   Los informes ofrecen informes a prueba de
     manipulaciones y pueden incluir una firma digital
     personalizada
•   Integrar informes en las unidades para una
     auditoría de borrado rápida
•   Buscar y exportar informes mediante API

•   Inglés, Alemán, Japonés, Chino, Ruso, Francés,
     Taiwanés, Italiano, Portugués, Eslovaco,
     Polaco y Húngaro
•   Se admiten hasta 20 diseños de teclado diferentes
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